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1. INTRODUCAO

1.1 OBIJETIVO

O projeto tem como objetivo realizar um diagnoéstico da situacdo atual da area de
tecnologia da informacdo para apresentar recomendagfes e um plano de acédo
estruturado com o objetivo de elevar a maturidade da area de Tl nos aspectos de

Modelo de Gestao, Estrutura de Sistemas e Infraestrutura.

Este relatério descreve o detalhamento do Diagnostico e Recomendacéo da

Infraestrutura de TI.

1.2 METODOLOGIA E ABORDAGEM UTILIZADA

A avaliacdo da area de Tecnologia da Informacdo partiu dos direcionamentos
estratégicos da PMS para os proximos anos, quadro de processos de negécio,
melhores préticas de Tl de mercado e como a Tl est4 organizada para suportar essa
estratégia, utilizando-se de entrevistas com pessoas chave para capturar as

informacdes necesséarias, gerando ao final um plano de recomendacdes.

A sequir, detalharemos a metodologia utilizada para a andalise dos aspectos ligados
a Infraestrutura de Tl sendo avaliados os seguintes pontos:

e Hardware/Software: Avaliacdo da estrutura, padronizacdo e do nivel de
atualizacao do parque de hardware, plataformas de sistemas, ferramentas de
bancos de dados utilizados e de seus niveis de atualizacgéo.

e Rede: Avaliacdo da estrutura, padronizacdo e do nivel de atualizacdo da rede
WAN (Rede externa que conecta os sites/Internet da PMS) e da rede LAN
(Rede local de sites internos da PMS).

e Datacenter: Avaliacdo da estrutura e do nivel de seguranca do Datacenter da
PMS, tomando como base as melhores praticas de mercado.

e Servicos de TI: Avaliacdo da estrutura de atendimento e servigos da PMS.




% SOROCABA Relatorio PDTI
Anexo III - Infraestrutura de TI

o Fundap

Cliente / Projeto Data
Prefeitura de Sorocaba — PDTI — Plano Diretor de Tecnologia da Informacgo 30/11/2013

2 INFRAESTRUTURA DE TI - DIAGNOSTICO

2.1 METODOLOGIA APLICADA

Para a elaboracdo dos diagnésticos de infraestrutura deste PDTI, utilizamos
metodologia propria baseada nas melhores praticas do ITIL (Information Technology

Infrastructure Library).

A andlise da Infraestrutura de Tl levou em consideracéo a arquitetura de sistemas

que suporta a arquitetura de Processos de Negocio.

A infraestrutura de Tl tem que ser capaz de suportar todos os sistemas que
consequentemente viabilizam os processos de negdcio da PMS

Arquitetura

Funcional

da PMS

Relaclonamento - Solugio de TI

=1

CzRM
Gestdo do Relacionamento com o Cidadio

Arquitetura
Sistemas de Tl

Fungoes da PMS

Servicos de Tl

Arquitetura

Sistemall l Sistema?2 l Sistema3 l Sistema4 TECHO,égICd de Tl

Recursos de Tl
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O Datacenter da PMS suporta a estrutura de sistemas da maioria dos sites da

prefeitura, conforme apresentado na figura abaixo:

ABRANGENCIA DE UTILIZAGAO DA INFRA DE Tl DA PMS

INFRAESTRUTURA
Tl Empresas

HOSPEDAGEM
EXTERNA

INFRAESTRUTURA Tl PMS

PMS PACO

PREFEITURA

PMS PACO PMS
SECRETARIAS SECRETARIAS

\INTERNAS (TERNAS

UNIDADES PORTAL

\ENSlNO SOROCABA

FUNSERV

UNIDADES

\ '/ 3 7:”7 ESPORTE
PARQUE A \ .

TECNOLOGICO

Para uma melhor compreenséo os diagnosticos da infraestrutura de TI, do cliente,

foram divididos em quatro segmentos:

e Hardware e Software
¢ Rede
e Datacenter

e Servicos

Estes quatro segmentos sdo analisados separadamente nas paginas a seguir:
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2.2 INFRAESTRUTURA DE Tl - DIAGNOSTICO

A avaliacao da Infraestrutura de Tl considerou os elementos: Hardware,
Software, Rede, Datacenter e Servicos.

‘ Hardware / Software i

Datacenter i

2.3 HARDWARE E SOFTWARE

Quais sdo e como estdo
distribuidos?

Como é sua abrangéncia e
composigcdo

Como estd instalado?

Quuais sdo e qual a sua
complexidade?

Diagnostico Infraestrutura de Tl — Visdo de Hardware e Software

Hardware / Software

Quais sdo e como estdo
distribuidos?

Como € sua abrangéncia e
composicdo

Como estd instalado?

Quais sdo e qual a sua
complexidade?
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Prefeitura de Sorocaba — PDTI — Plano Diretor de Tecnologia da Informacao

Utilizamos uma relag¢ao dos principais itens de Hardware e Software para

servir de referéncia na analise dos ambientes do cliente. Foram feitos

levantamentos detalhados gerando um inventario dos principais itens da

Infraestruturade TI.
SERVIDORES

Arquitetura

| Hardware |
Tipos

Garantias
SISTEMA OPERACIONAL

Arquitetura
Tipos

Garantias

2.3.1 HARDWARE: Servidores

STORAGE

Arquitetura

Tipos

Garantias

SISTEMA DE BANCO DE
DADOS

Arquitetura

Tipos

Desempenho

MICROS / OUTROS

Desktops / Notebooks

Impressoras

APLICATIVOS

E-mail / Arquivos

Rede / AD

Ambientes

Principais pontos identificados na analise sobre a Infraestruturade TI

- Hardware

SERVIDORES

Arquitetura
Hardware |

Tipos de HW

Garantias

l

HARDWARE - SERVIDORES

Atende

\

* Datacenter adequado as necessidades de arquitetura de HW da PMS.

* Disponibilidade e escalabilidade para demandas emergentes (Prev. Orcamentaria).

* Contratos de SLA do Datacenter obedecem padrdes recomendados.
Gerenciamento de Rede parcialmente operacional com baixa abrangéncia.

Parcialmente

Ativos de rede despadronizados sem plano de continuidade.

N&o Atende * Inexisténcia de um plano de continuidade do Datacenter indicando antecipadamente

- as necessidades de adequacio operacional futuras.
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Para andlise de hardware, foram feitas entrevistas e levantamentos com o0s
colaboradores do departamento de infraestrutura de TI, cujos resultados foram
tabulados em planilhas proprias, anexas a este documento, e cujos diagndsticos sdo

apresentados a seguir:
» Inexisténcia de um plano de upgrade e substituicdo de equipamentos.

Durante os levantamentos néo foi identificado nenhum plano de substituicdo ou
atualizacdo periodica de servidores, apontamos também este item também como um

potencial ponto de falha.

Sem um plano de atualizacdo e substituicdo dos equipamentos antigos, a estrutura
de Tl da PMS, se constitui por muitos equipamentos antigos, ndo padronizados,
obsoletos e sem contrato de manutencdo, o que implica um sério risco de

interrupcdo nos servicos prestados pela TI.

2.3.2 HARDWARE: Storage

Principais pontos identificados na andlise sobre a Infraestruturade TI
- Hardware

STORAGE

Arquitetura

Hardware

Tipos de STORAGE

Garantias

qu

p
HARDWARE - STORAGE
* Datacenter adequado as necessidades de arquitetura de STORAGE da PMS.

Atende
Parcialmente

N3o atende

* Disponibilidade e escalabilidade para demandas emergentes (Prev. Orcamentaria).
* Contratos de SLA do Datacenter obedecem padrdes recomendados.
Contingencia do Backup depende excessivamente dos Links e do Storage no DC.

* Inexisténcia de um plano de continuidade do Datacenter indicando antecipadamente as
necessidades de adequacdo operacional futuras.




) Prefeitura de

’% SOROCABA Relatorio PDTI

Anexo III - Infraestrutura de TI SEEmPundep

Cliente / Projeto Data
Prefeitura de Sorocaba — PDTI — Plano Diretor de Tecnologia da Informagdo 30/11/2013

Dispositivos de Storage sdo capazes de armazenar grandes volumes de dados e
oferecem recursos de alta disponibilidade incluindo recursos adicionais que facilitam

0 acesso e a “performance” por parte das aplicagoes.
Os beneficios de se utilizar uma solucéo de Storage, ja em uso na PMS séo:

e Alta densidade de dados (capacidade de armazenamento)
e Melhor desempenho no acesso as informacdes

e Maior seguranca no acesso aos dados

Caracterizado fisicamente por ser um equipamento constituido por um gabinete, que

contém 0s seguintes componentes:

e Discos magnéticos;

e Sistema de refrigeracao;

e [Fontes de alimentacéo redundantes;

e Portas para conectividade redundantes;

e Controladoras de discos redundantes.

Ha algumas estruturas de solucdo de storage atualmente utilizadas pelo mercado,

dentre elas destacamos as seguintes:

» SAN

SAN ou Storage Area Network € uma rede cuja caracteristica € a interconexao de
unidades de armazenamento, interconectadas aos servidores, permitindo a cada um
destes servidores, acessar diretamente qualquer uma das unidades de

armazenamento.

A sua funcionalidade baseia-se na tecnologia de fibra Optica que permite
transferéncias simultaneas em altas velocidades e a distancias que podem chegar a

varias centenas de metros.

10
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Em relacdo as arquiteturas classicas, em que 0 armazenamento € um recurso
privado do servidor ao qual esta conectado diretamente, o conceito de SAN traz
novos beneficios na gestdo da informacgdo. Esta consolidacdo do armazenamento
tem naturalmente um crescimento modular em espaco e largura de banda. E
estando o conjunto dos recursos de armazenamento acessivel aos servidores, sera
mais facil harmonizar o espaco de armazenamento com as necessidades de cada
aplicagcdo. Canalizando as transferéncias de dados, a SAN alivia as redes locais e
acelera consideravelmente as operagfes mais morosas como, por exemplo, a
realizacdo de backups. A SAN faz diretamente a administracdo do armazenamento,

portanto retirando esta carga dos servidores.

» NAS

7

Um NAS ou Network Attached Storage € uma topologia de armazenamento, cuja
principal caracteristica € a conexdo direta de uma unidade de armazenamento, ou
de um servidor de armazenamento diretamente a rede da empresa, no caso do
servidor o mesmo teria a fungcdo de um servidor de storage. Um servidor NAS utiliza
varios protocolos de rede (NFS, CIFS, HTTP...), e adapta-se a varios tipos de rede
(Ethernet, ATM, FDDI...) e é capaz de integrar com sistemas como UNIX, Windows

ou Netware.

Um dispositivo NAS combina a tecnologia dos arrays de discos com a inteligéncia de
uma pequena unidade de processamento. Todos estamos familiarizados com o
conceito de “impressora de rede”, ou seja, aquela onde qualquer usuéario pode
imprimir, do mesmo modo o NAS é uma unidade compartilhada através da LAN
(rede local) e todos os usuarios, com os direitos adequados, podem montar sistemas

de arquivos diretamente sem ter que requisitar os dados através do servidor.

» DAS

A sigla DAS é abreviacdo de "Direct Attached Storage”. Ela se refere a dispositivos
de armazenamento externo ligados diretamente ao servidor ou a qualquer outro

micro da rede via portas eSATA ou USB, por exemplo.

11




ﬁﬁJ Prefeitura de

:4.SOROCABA

Relatorio PDTI

Anexo III - Infraestrutura de TI

rres e Fundap

Cliente / Projeto

Data

Prefeitura de Sorocaba — PDTI — Plano Diretor de Tecnologia da Informac&o 30/11/2013

Atualmente a

tecnologia utilizada pelo cliente € o conceito discos internos instalados

em cada servidor, ou seja, 0 armazenamento de dados fica distribuido nos

servidores e ndo em um repositério comum de dados.

2.3.3 HARDWARE: Micros e Outros

Principais pontos identificados na analise sobre a Infraestrutura de TI

- Hardware

I Hardware

Atende
Parcialmente J

N3o atende

MICROS / OUTROS

PCs - Notebooks

Impressoras

Qutros

[ HARDWARE - PLATAFORMA BAIXA
* Relativa estabilidade de uso com baixo nivel de obsolescéncia e degradagéo.
Gerenciamento parcial de atividades e ativos de rede sem plano de continuidade.
Inexisténcia de um plano de proje¢do de necessidades e upgrade operacional.
Terceirizagdo de impressdo parcial sem correto levantamento de necessidades.

* Auséncia de um inventario de HW/SW atualizado.

N&o existe um controle formal (Inventario) dos desktops e notebooks utilizados pelo

cliente, segundo informacgdes do departamento de TI, 85% do parque encontra-se

atualizados.

12




% SOROCABA Relatorio PDTI
Anexo III - Infraestrutura de TI

Cliente / Projeto Data
Prefeitura de Sorocaba — PDTI — Plano Diretor de Tecnologia da Informagdo 30/11/2013

Com base nas informacdes recebidas sobre os equipamentos dos usuarios
(Desktops e Notebooks), constatou-se que 0s mesmos estdo atualizados e

adequados aos padrdes do mercado.

Os principais servicos de impressao da PMS foram migrados para um contrato de

outsourcing de impressao.

Segundo informac¢Bes fornecidas pela area de TI, o servico de impressao
terceirizado esta atendendo adequadamente as necessidades do cliente.

2.3.4 SOFTWARE: Sistema Operacional

Principais pontos identificados na analise sobre a Infraestruturade Tl -
Software

SISTEMA OPERACIONAL

Arquitetura de SO

Tipos de SO

Garantias

"vv——

SOFTWARE — SISTEMA OPERACIONAL (SO)

) Existem (SO) em varias versdes algumas descontinuadas pelo fabricante.

_ ‘ * N3o existe definicdo de politica formal para arquitetura dos sistemas operacionais.

Atende

Parcialmente . * Inexisténcia de plano de upgrade e substituicio de sistemas operacionais antigos.
N3zo atende

13
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Através dos levantamentos efetuados, constatou-se que ndo ha uma padronizacéo
na arquitetura de software de sistema operacional para os servidores. O mesmo
também ocorre nos equipamentos utilizados pelos usuéarios (desktops). Tal
heterogeneidade acaba resultando em dificuldades de gestdo, manutencao e

atualizacdo do ambiente.

Os sistemas operacionais, utilizado nos servidores, estao divididos entre, Windows
2003 Server, Windows Server 2008 e Linux nos servidores que desempenham a

funcao de firewall.

Atualmente, os desktops de usuarios do cliente estdo utilizando os sistemas

operacionais Windows XP (30% do parque) e Windows 7 (70% do parque).

2.3.5 SOFTWARE: Banco de Dados
Principais pontos identificados na analise sobre a Infraestruturade TI -
Software

SISTEMA DE BANCO DE
DADOS

w —

Tipos de BD

Desempenho

— v—

-

SOFTWARE — BANCO DE DADOS (BD)

4 N3o existe definicdo formal da arquitetura de uso de Banco de Dados (BD).

_ J Diversos fabricantes e versdes de (BD) com maultiplos suportes interligados.

Atende

parcialmente * A performance dos bancos de dados sdo analisadas pontualmente sem padronizacdes e

Nzo atende metodologia de performance com equipes reduzidas.

14
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A utilizacdo de softwares sem suporte/contratos de manutencao significa que a PMS

nao recebera nenhum suporte ou atualizacdo de seus fornecedores, incluindo novas

atualizacdoes de seguranca e “hotfixes” nédo relacionados a seguranca. Isso pode

resultar em ataques que colocardo os negocios da PMS e suas informacdes criticas

em risco.

Um relatério recente do segmento, publicado pela Gartner Research, sugere que

muitos fabricantes independentes de software (ISVs) provavelmente ndo suportaréo

softwares descontinuados.

2.3.6 SOFTWARE: Aplicativos e Ambientes Operacionais

Principais pontos identificados na andlise sobre a Infraestruturade TI -

Software

Atende
parcialmente

et
Ndo atende ‘

APLICATIVOS

E-mail / Arquivos

Rede AD - Antivirus

— ~

-
SOFTWARE — APLICATIVOS DE INFRAESTRUTURA

Os servigos de Correio Eletrénico, Web Services e File Server seguem regras de
seguranca e politicas de melhores praticas, mas ndo atendem a todos os usuarios.

Os acessos a rede sdo validados com base no Active Directory (AD) Microsoft, mas ndo
atendem a todos os usuarios.

* N3o existem ambientes distintos para desenvolvimento, homologac&o e produgdo .

15
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> Ambiente de Desenvolvimento

Ambiente responsavel por manter toda a documentacao, as partes componentes dos
softwares em desenvolvimento e as ferramentas utilizadas na construgéo e
adaptacao dos sistemas.

Nele, encontram-se o Plano de Projeto, Plano de cada Interacdo, Documento de
Requisitos e 0 Modelo de Andlise e Projeto. A versao atual do codigo fonte do
sistema em desenvolvimento (eventualmente, podera conter alguma versao especial
do sistema em desenvolvimento), assim como o banco de dados de
desenvolvimento, o servidor de aplicacdes local, e o servidor Internet local. Todos o0s
artefatos devem ser controlados por uma ferramenta de controle de versoes.

Os desenvolvedores irdo baixar nas suas maquinas, as partes componentes do
software que ja foram disponibilizadas no controle de versdes, criar/adaptar partes
componentes dos sistemas nas suas respectivas maquinas locais, realizar os testes
de unidade, acessando o banco de dados de desenvolvimento, para em seguida
disponibilizar as novas versdes dessas partes componentes na ferramenta de

controle de versao.

» Ambiente de Homologacéao

A homologacdo do software seja ele software de infraestrutura, software
aplicativo/hardware é a utilizacdo dos mesmos a fim de fornecer informacdes sobre
sua qualidade em relagdo ao contexto em que ele deve operar. Isso inclui o

processo de utilizar o produto para encontrar seus defeitos.

A homologacdo € um processo realizado pelo testador de software, que permeia
outros processos da engenharia de software, e que envolve acdes que vao do

levantamento de requisitos até a execuc¢do do teste propriamente dito.
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N&o se pode garantir que todo software/hardware funcione corretamente, sem a
presenca de erros, visto que, 0S mesmos muitas vezes possuem um grande namero
de estados com formulas, atividades e algoritmos complexos. O tamanho do projeto
a ser desenvolvido e a quantidade de pessoas envolvidas no processo aumentam
ainda mais a complexidade. ldealmente, toda permutacdo possivel do software
deveria ser testada. Entretanto, isso se torna impossivel para a ampla maioria dos
casos devido a quantidade impraticavel de possibilidades. A qualidade do teste

acaba se relacionando a qualidade dos profissionais envolvidos em filtrar as

permutacdes relevantes.

Falhas podem ser originadas por diversos motivos. Por exemplo, a especificacao
pode conter erros ou estar incompleta, ou pode conter requisitos impossiveis de
serem instalados, devido a limitacbes de hardware ou software. A instalacéo
também pode estar errada ou incompleta, como um erro de um algoritmo. Portanto,

uma falha é o resultado de um ou mais defeitos em algum aspecto do sistema.

A homologacéo de software/hardware pode ser vista como uma parcela do processo
de qualidade de software. A qualidade da aplicacdo pode, e normalmente, varia
significativamente de sistema para sistema. Os atributos qualitativos previstos na
norma ISO 9126 sao funcionalidade, confiabilidade, usabilidade, eficiéncia e
portabilidade. De forma geral, mensurar o bom funcionamento de um software
envolve compara-lo com elementos como especificagfes, outros softwares da
mesma linha, versbes anteriores do mesmo produto, inferéncias pessoais,
expectativas do cliente, normas relevantes, leis aplicaveis, entre outros. Enquanto a
especificacdo do software diz respeito ao processo de verificacdo do software, a

expectativa do cliente diz respeito ao processo de validacao do software.
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» Ambiente de producéo

Ambiente no qual serdo executados os sistemas ap0s o seu desenvolvimento, sua
homologacéo e aprovacéao final. Nele, encontram-se o banco de dados de produgé&o

com os dados reais, o servidor de aplicagdes e o servidor Internet.

2.4 REDE

Diagndstico Infraestruturade Tl — Visdoda REDE

Quais sdo e como estédo
distribuidos?

Como € sua abrangéncia e

composigéo

i
<|

Como estd instalado?

Quais séo e qual a sua
complexidade?
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Utilizamos uma relacao dos principais itens de Rede para servir de
referéncia na analise dos ambientes do cliente. Foram feitos
levantamentos detalhados gerando um inventario dos principais
itens da Infraestruturade TI.

REDE LOCAL (LAN) REDE EXTERNA (WAN) SEGURANCA

Rede
Arquitetura Arquitetura Arquitetura

Switches Links Sites Zonas de Acesso
Rede W |
ede Wireless / Internet Firewall
cabeamento

2.4.1 REDE LOCAL (LAN)

Principais pontos identificados na analise sobre a Infraestruturade TI

- Rede

REDE LOCAL (LAN)

Arquitetura

Rede Wireless /
cabeamento

T——

—
Rede — Rede Local (LAN)

N3o existe definicdo padronizada da arquitetura de rede LAN.
Redes Wireless ndo corporativas sem o alcance e os melhores critérios de seguranca.

Atende
Parcialmente

) WIFI para visitantes indisponivel e redes sem gerenciamento automatizado.
A topologia de rede usa o conceito de Switch Core, entretanto os ambiente dos ativos de
rede é heterogéneo o que dificulta seu controle e gestéo.

* Redes VLANS com segregac¢do légica aumentando seu desempenho e seguranga muito
- embora uma enorme quantidade de repetidores se conectem indevidamente.

N3o atende
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Redes sem segregacdo légica podem causar problemas de desempenho e até
mesmo falhas de seguranca no trafego de dados.

Nos ultimos anos a velocidade e a quantidade das informacgdes que trafegam pelas
grandes redes tém experimentado um crescimento irreversivel. O mesmo ocorre, em
escala menor, nas redes locais de uma organizacédo, onde um nuamero crescente de
computadores, periféricos (impressoras, scanners, cameras, telefonia voip, etc) e
servidores, que fornecem servicos e sistemas diversos, compartilham o mesmo meio
de comunicacdo gerando um nivel de trafego na rede que, se nao for
adequadamente gerenciado pode ocasionar lentiddo ou até mesmo a
indisponibilidade de um ou mais servicos.

A implantacdo de VLANSs (Virtual Local Area Network) tem a intengdo de segmentar
uma rede ldgica a fim de aumentar o controle de trafego da rede, diminuir o alcance
de disseminacdo de pacotes de difusédo (broadcast) e de pragas virtuais, melhorado
assim o desempenho e a seguranca de uma determinada rede.

Os ativos centrais de rede estdo funcionando sem padronizacdo o que resulta em

problemas de velocidade e suporte com menos eficiéncia.
» Redes WIFI com roteadores antigos e sem seguranca

As redes WIFI da PMS, sdo servidas por roteadores antigos e os métodos de
autenticacdo utilizados, ndo possuem a seguranca adequada a um ambiente

corporativo. Nao ha cobertura suficiente e a rede WIFI é instavel.
» Nao harede WIFI para visitantes

As melhores praticas de Tl recomendam a utilizacdo de redes WIFI para visitantes
segregadas da rede corporativa, para evitar acessos/atagues indesejados a

servidores internos.

> Cabeamento Estrutural Parcial

7

O sistema de cabeamento estruturado é o cabeamento para uso integrado em
comunicacdes de voz, dados e imagem, preparado de tal forma que atenda aos

mais variados layouts de instalacdo, por um longo periodo de tempo, sem exigir
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modificacdes fisicas da infraestrutura.

Um s6 cabeamento atende diferentes tipos de redes de sinal em baixa tensdo, como
por exemplo, telefonia, redes locais de computagéo, sistema de alarme, transmisséo
de sinal de video, sistemas de inteligéncia predial, automacé&o predial e industrial.

No ambiente de escritorio atual da PMS, o cabeamento da rede de dados foi
instalado de forma incremental, respondendo a modificagbes na tecnologia,
necessidades de rede e planos da companhia. Tipicamente, isso deixa um legado de
sistemas incompativeis que podem incluir sistemas de chaveamento telefénico ou
mainframes, por exemplo. Uma vez que cada sistema esta instalado de acordo com
seu proprio critério de cabeamento, usando tipos diferentes de cabos, eles sé&o de
dificil interconexao e especialmente dificeis de manter e expandir. Essa situacao é
tipica do sistema de cabeamento ndo estruturado, onde ndo ha um conjunto de
padrbes para interconexdo. Embora os custos iniciais sejam comparativamente
baixos para o cabeamento nédo estruturado, as dificuldades em longo prazo e custos
de integracdo ou substituicAo de sistemas de cabeamento deficientes sé&o

consideraveis.
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DATACENTER
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| :;1 o
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|| DATACENTER
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Eﬂl
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2.4.2 REDE EXTERNA (WAN)

Principais pontos identificados na analise sobre a Infraestrutura de TI
- Rede

B

Atende
Parcialmente

N3o atende -

REDE EXTERNA (WAN)

Arquitetura

Links Sites

Internet

[ Rede — Rede Externa (WAN)

N3o existe definicdo formal da politica de arquitetura de rede WAN.

Links de Internet internos com redundéancia de operadoras e escalabilidade.

* A rede Internet Publica de Sorocaba utilizada para interligar sites da PMS ndo atende e
esta sendo substituida.
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2.4.3 SEGURANCA

Principais pontos identificados na analise sobre a Infraestruturade TI
- Rede

SEGURANCA
I Rede

Arquitetura

Zonas de Acesso

Firewall

4
Rede — Seguranga

* Firewall adequado a tarefa de seguranca de trafego.

N&o existe definicdo padronizada da arquitetura de seguranca de rede.

Atende Existéncia de segregacao clara entre a zona desmilitarizada (DM2Z), de acesso a
Parcialmente internet e a rede interna onde se encontram os ambientes de aplicagdes reduzindo
N3o atende muito o risco de invasdes.

0 0

* Excesso de critérios de seguranca diminuem performance e disponibilidade.

N&o existe definicdo padronizada da arquitetura de seguranca da rede, Nao existem
segregacdes claras entre a zona desmilitarizada (DMZ), DE ACESSO A Internet e a
rede interna onde se encontram os ambientes de aplicagdes.

Excessos de critérios de seguranga inviabilizam “performance” e disponibilidade.
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TOPOLOGIA LOGICA-SONDAIT / PMS
SONDA, ciinacom (=%
j T Topologia Fisica UCS & Storage S }
Prefeitura de
SOROCABA
| vsaNzs0 vsanzst
MDS 9148-4 MDS 91458

MGMT ESX -HOST
UCs-C200

______
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2.5 DATACENTER

Diagndstico Infraestruturade Tl — Visao do Datacenter

: = |
N |

Datacenter | I Como estd instalado? |

- — |

Utilizamos uma relagao dos principais itens de Datacenter para servir de
referéncia na analise dos ambientes do cliente. Foram feitos levantamentos
detalhados gerando um inventario dos principais itens do Datacenter.

INSTALAGOES SEGURANCA/ ACESSO BACKUP

Datacenter

Localizacdo Politica Politica

Instalacoes Fisicas Controle de Acesso Redundancia

Elétrica/ Refrigeracéo Contingéncia Processo
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Os diagnosticos referentes ao Datacenter foram realizados utilizando uma relacéo
dos principais componentes para servir de referéncia na analise do ambiente do
cliente. Foram feitos levantamentos detalhados, auditorias locais e entrevistas com

os funcionéarios do departamento de infraestrutura de TI.

2.5.1 INSTALACOES

Principais pontos identificados na analise sobre a Infraestrutura de TI
— Datacenter (DC)

INSTALACOES

Localizacdo

l Datacenter |

InstalagGes Fisicas

Elétrica/ Refrigeracdo

,
Datacenter — Instalagdes

* Localizado em ambiente especificamente projetado para o Datacenter (2011).
_ . * Instalacdes fisicas (Uso atual 14%), mobiliarios e controles de acessos apropriados.
* Novo Datacenter SONDA para eventual contencdo em construcao (2015).

Atende
Parcialmente * Cabeamento elétrico, rede e comunica¢des estruturados.

|

Nao atende * Equipamentos de gerenciamento de climatizacdo redundantes: umidade/ temperatura.
- * Circuito elétrico redundante e exclusivo com nobreaks para inversao de contingéncia.

* Geradores redundantes dedicados ao DC.

A informacgé&o é o principal diferencial competitivo para a maioria das organizagoes,
um ambiente que a armazene e disponibilize de forma confiavel, segura, com o

menor custo e com flexibilidade para suportar o crescimento futuro, contribui para
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aumentar a competitividade e garantir a continuidade do sucesso nos negocios.

Um Datacenter € uma modalidade de servico de valor agregado que oferece
recursos de processamento e armazenamento de dados em larga escala para que
organizacdes de qualquer porte possam ter ao seu alcance uma estrutura de grande
capacidade e flexibilidade, alta seguranca, e igualmente capacitada do ponto de

vista de hardware e software para processar e armazenar informacdes.
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DATACENTER SONDA IT — INFRA DE ENERGIA

INFRA-ESTRUTURA ELETRICA DE ALTA DISPONIBILIDADE (N+1)

CONCESSIONARIA DE ENERGIA ,
(SUBESTAGAO) B, Vg GERADOR Y
»m [ TRAFOY
< L~y ., QDGY
N s
s
' 'f ?
5;% \/< ¥ # s
W ) : i cneme‘v"'\' BANCO DE CARGA
< N’
CHAVE DE
mmsnéucu\/ UPS Y
AUTOMATICA
. 2 / [ '

BANCO DE CARGA

e======= §istema X

e Sistema Y dBI X
Transferéncia entre sistema X e Y
Conexao banco de carga
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DATACENTER- SONDAIT

2.5.2 SEGURANCA

Principais pontos identificados na analise sobre a Infraestruturade TI
— Datacenter (DC)

SEGURANCA
l Datacenter |

-
Datacenter — Seguranca
* A Politica de seguranga de Tl segue normas e padrdes internacionais.
* DC com dupla certificagdo Tier-3 TUV-RHEINLAND para construgdo do projeto e operagado.

_ - * Controles de acesso e segurancga do site redundantes através de ID + Biometria Digital.
Atende

* Site de contingéncia disponivel na Ameérica Latina e em construgdo no Brasil.
Parcialmente

* Planos de Recuperagdo de Desastres e Plano de Continuidade de Servigos de Tl atualizados.
* Link Operacional (GVT) + Link Backup (EMBRATEL) escalonaveis e redundantes (100MBits).

Nao atende
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e Projetos de Seguranca de Redes

Equipes de especialistas qualificados, com certificacdes e experiéncia que oferecem
seguranca e resultados na implantacdo de qualquer solugcdo de seguranca da

informac&o.
e Correlacédo de Logs e Geréncia de Eventos

Quando os logs séo correlacionados e colocados abaixo das politicas de seguranca,
conformidade e regras de negdcio relevantes as empresas, a informacdo que sera

gerada permitira a equipe antever e solucionar os problemas.
o Controle de Acessos e ldentidades

A solucdo busca unificar varios aspectos da seguranca, como 0 emprego de

politicas de seguranca, o controle de ingresso de pacotes e a autenticacao.
e« Seguranca e Auditoria de Banco de Dados

Os dados sdo o bem empresarial mais valioso de uma empresa e por isso devem
estar a salvo de incidentes e problemas gerados por ma administragcdo, invasdes e
roubo. A Sonda IT oferece uma solucdo transparente e nao invasiva para a

infraestrutura das empresas.
e Seguranca para Aplicacdes Web

Aplicativos Web séo as portas preferidas dos invasores, isso porque equipes de TI
em geral investem apenas em seguranca do perimetro e do trafego da rede,
incluindo protecdes classicas como firewall, antivirus, AntiSpam, IDS/IPS, SSH,
HTTPS e VPN.
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2.5.3 BACKUP

Atende
Parcialmente

Nao atende

Principais pontos identificados na analise sobre a Infraestruturade TI
— Datacenter (DC)

BACKUP
I Datacenter |

Politica

Redundancia

Backup

Datacenter — Backup
- * Politica formal definida de Backup padronizada pela VMWARE e EMC.

_ N&o ha redundancia “efetiva” no ambiente de backup - Servidor, Software, e Storage.

\

Software de gerenciamento do Backup ndo disponivel para uso na PMS.
‘ * A solucdo de backup hoje ndo atende apropriadamente as necessidades da PMS.

* Em caso de desastre no DC ou nos Links ndo sera possivel a recuperacio dos dados.

O Backup nada mais é que uma coOpia de seguranca dos dados armazenados nos
sistemas de informacéo da organizacdo. Uma politica de backup € fundamental para
qualquer sistema de informacao, pois ele é a garantia da restauracdo dos dados
caso haja uma situag&o de contingéncia nos equipamentos da instituicao.

E comum a perda de dados em equipamentos pessoais, pois geralmente seus
usuarios ndo se preocupam com possiveis falhas nos equipamentos que estao
utilizando e quando menos esperam sao surpreendidos por falhas no equipamento,
virus, roubo, danos fisicos, etc.

No caso dos computadores pessoais, 0 proprio usuario deve estabelecer uma
politica de seguranca para seus principais arquivos, 0 que garante a restauracdo dos
dados a partir de copias de seguranca. E importante ressaltar que mesmo no caso
de copias de arquivos pessoais, devemos guarda-la fisicamente longe do
equipamento que estamos utilizando, pois se houver um incéndio no local ou um

roubo, nossa copia de seguranca também pode ser atingida.
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No caso de sistemas de informacédo de uma corporacéo, é fundamental a definicdo
de uma Politica de Backup a qual visa garantir de forma integra e confiavel a
restauracdo de qualquer tipo de dados registrados nos sistemas de informacéao, nao
somente em situagbes de contingéncia, mas também para o atendimento de

aspectos legais e fiscais.

2.6 SERVICOS DE TI

Diagndstico Infraestruturade Tl — Visdo dos Servicosde TI

Quais sdo e como estédo
distribuidos?

}Coma € sua abrangéncia e
l composicéo

Como estd instalado? |

Quais sdo e qual a sua
complexidade?
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Utilizamos uma relagcdo dos principais itens de Servicos para servir de
referéncia na analise dos ambientes do cliente. Foram feitos levantamentos
detalhados gerando um inventario dos principais itens da Infraestrutura de TI

ATENDIMENTO AO GERENCIAMENTO
CLIENTE AMBIENTE TI

Arquitetura de -
. Ativos
Monitoramento
Ambiente TI

ncidentes
Configuracdo/ Mudancas
Problemas

Os diagnosticos de Servicos de Tl foram feitos baseados em levantamentos

Servicos de TI

Service Desk

tomando-se por base as melhores préaticas da metodologia ITIL.
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2.6.1 ATENDIMENTO AO CLIENTE PMS

Principais pontos identificados na analise sobre a Infraestrutura de Tl
— Servicos

ATENDIMENTO AO
CLIENTE

Servigos de TI Arquitetura de
Atendimento

Incidentes
Configuracao

-
Servigos — Atendimento ao Cliente

N3o existe uma politica de atendimento ao usuario publicada na PMS.

_ Existe um servico de atendimento ao usuario relativamente estruturado.

Atende
parcialmente

N3o atende

il

O atendimento profissional especifico de Infraestrutura pode atender qualquer usuario.
N3o existe separagdo clara entre as geréncias de Incidentes, Configuragdo e Suporte.
Software de Help Desk com variaveis funcionais e alimentagdo deficitaria por demanda.
. * Service Desk indisponivel.

A estrutura organizacional da area de infraestrutura de Tl responde atualmente ao
Diretor de Tl da SPG.

Foram detectadas as seguintes nao conformidades:

v
v
v
v
v

N&o h& uma estrutura especifica para atendimento aos usuarios;
Existe uma demanda de mais especialistas em infraestrutura;
N&o ha especialista em seguranca da informacéo;

N&o ha especialista em backup;

Existe uma demanda de mais especialistas em Banco de Dados;

Em entrevista com os funcionarios do departamento, recebemos a informacdo que

todos

os funcionarios de Tl da PMS atendem aos usuarios em todas as suas

demandas, ndo ha uma estrutura definida de Service Desk.
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» Software de gestdo de Service Desk

Hoje é utilizada uma solucdo de software de “HELPDESK” de desenvolvimento

préprio, que ndo atende as necessidades da PMS e ndo atende as necessidades

dos padrbes de mercado. Apesar de ter a ferramenta, A Tl ndo faz controle e

acompanhamento formal da abertura de chamados, bem como ndo possui definicdo

de niveis de servigcos esperados.

O software Help Desk funciona como um ponto central de contato entre 0s usuarios

e o departamento de TI, dando suporte as mudancas, entregando o suporte com

qualidade para atender aos objetivos do negadcio.

Atividades e Fung¢des do Help Desk:

S N N N T N N N RN

Beneficios:

Prover uma avaliacéo inicial dos Incidentes;

Comunicar mudancas planejadas nos niveis de servico;

Fechar os incidentes com confirmacéao;

Produzir relatérios de gerenciamento;
Coordenar os Grupos de Suporte de segundo e terceiro niveis;

Prover informagdes Gerenciais;

v Aumento de acessibilidade;

36

Monitorar / escalar Incidentes por SLA (niveis de servico) e criticidade;

Manter os usuarios informados sobre o progresso de suas Requisicoes;
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Contribuir para identificar problemas e prover o encaminhamento de solucdes.
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v Produtividade;

v Reducdo de impacto;

v Disponibilidade do atendimento;

v Percepcao de qualidade e satisfacao dos clientes;

v Melhor trabalho em equipe;

v Comunicacao;

v Indicadores para gestdo e suporte a decisao;

v Pro-atividade;

O Crescimento nas Infraestruturas (escopo, escala e complexidade), as constantes
mudanc¢as continuadas de aplicacdes legadas, fusdes & aquisicdes combinando
diferentes ambientes e abordagens de Tl e a competicdo global geraram

necessidades vitais para um servico de qualidade e evolucdes estratégicas em TI.

Além dessas demandas acima, para manter os servicos confidveis e disponiveis,

podemos destacar mais algumas:

Reducéo de custos;

Redirecionar gastos para inovac¢ao e novos produtos;
Alinhar os servicos de Tl com o negécio;

Prover exceléncia em servigos aos cidadaos;

Aplicar melhores préticas e padrdes de mercado;

AN N N N NN

Como podemos fundamentar e dar suporte para essa demanda crescente?
Em geral uma boa solucdo de SERVICE DESK ¢é baseada no padréo ITIL.

O ITIL é uma biblioteca que aborda a gestdo de servicos de TI, fornecendo um
modelo de gestdo baseado em processos formando um conjunto de melhores

praticas.

Estas praticas sdo globalmente aceitas e sugeridas por padrdes internacionais e

seus objetivos vao ao encontro das necessidades da TI:

v' Ajuda a reduzir custos e potenciais interrupcées nos servigos;
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v Alinha os servicos de Tl aos objetivos do negécio;

Apoia o entendimento do orcamento de TI.

Estrutura de melhores praticas por comparagao “Benchmarking”.
Facilidade de comunicagéao pela padronizacao de termos.
Melhora o Relacionamento cliente X fornecedor

Busca a satisfacdo dos Usuarios

IR N NN SR

Motiva e integra as equipes de suporte

Com o apoio das melhores praticas (ITIL) do mercado para prestacdo dos servigcos
de TI, podemos chegar a um melhor esclarecimento das atividades e possibilitar um

atendimento eficiente e eficaz.

» Na&o ha gerenciamento de configuracdes

Apoés levantamento e entrevistas com o0s colaboradores da area de infraestrutura,

detectou-se que ndo ha processo formal de gerenciamento de configuracoes.

O objetivo do Gerenciamento de Configuracbes é fornecer informacdo segura e
atualizada sobre os itens de configuracdo em uso, desse modo assegura-se o inter-
relacionamento direto com as demais disciplinas de gerenciamento de servicos da
TI.

O Gerenciamento de Configuracdo torna possivel ao gestor de TI controlar os
elementos da area e os ativos (por exemplo: hardware, software, documentacéo,
licengas, etc..). De acordo com a terminologia da ITIL, tais elementos sdo chamados
de "itens de configuracdo”. Eles mostram o inter-relacionamento dos elementos

individuais da infraestrutura da TI.
» Nao existem aplicativos de gerenciamento de infraestrutura de TI.

ApoOs andlise, detectou-se que a PMS nao possui um software configurado

apropriadamente para o gerenciamento de infraestrutura de TI.
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Empresas de todos os portes tém contratempos no gerenciamento de suas
infraestruturas de TI: servidores lentos, ataques de virus, softwares ilegais etc. e
para mitigar tais problemas utilizam solu¢cées de gerenciamento apropriadas para

este fim.

Abaixo apresentaremos uma lista dos problemas causados pela auséncia de
software de gerenciamento e TI:

v' Suporte in loco de maquina em maquina é ineficiente, uma aproximacéao
proativa e preventiva aumenta a eficiéncia, o desempenho e a disponibilidade.

v' Falta de controle do que é instalado nos desktops e servidores expbe a
organizacdo a seérios riscos. Softwares sem licenca geram processos, e
multas, prejudica a seguranca, o desempenho dos sistemas e propiciam
ataques de virus.

v" Tempo de solucao de problemas muito alto.

v Muito tempo gasto para criacdo e padronizacdo de acessos de novos
USUArios.

v' Usuarios estdo cada vez mais espalhados pelo mundo, assim como
infraestrutura de TI. Estacdes de trabalho remotas, servidores e dispositivos
moveis cada vez mais trazem vulnerabilidades para as empresas.

v' Falta de relatérios confiaveis a diretoria.

» Nao ha gerenciamento de incidentes

ApoOs andlise, constatou-se que o cliente ndo faz gerenciamento de incidentes.

O Gerenciamento de Incidentes tem como foco principal:
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v" Restabelecer um servico indisponivel o mais rapido possivel minimizando o
impacto negativo no negaocio.

v' Garantir que os melhores niveis de disponibilidade e de qualidade dos
servicos sejam mantidos, conforme os acordos de nivel de servigco

previamente estabelecidos.

» Na&o ha gerenciamento de problemas

O objetivo do Gerenciamento de Problema € prevenir e reduzir incidentes bem como
fornecer resolucdo rapida e eficiente para os problemas e assegurar um uso
estruturado dos recursos. O processo de Gerenciamento de Problema utiliza
informacao de varios outros processos (exemplo: Gerenciamento de Incidente ou de
Mudanca). Além disso, a Geréncia de Problema faz uma abordagem proativa dentro
da qual sado identificados os pontos fracos com antecedéncia e sdo tomada as

medidas preventivas.

Beneficios:

Servicos de TI, mais estavel e continuo;
Aumento da produtividade dos usuarios com reduzido tempo de parada;

Aumento da produtividade da equipe de suporte;

D N N NN

Reducéo dos efeitos por tirar vantagem dos registros que documentam 0s
problemas com antecedéncia;
v" Melhor controle dos servicos através da melhoria do Gerenciamento da

Informacéo.
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2.6.2 GERENCIAMENTO DO AMBIENTE DE TI

Servicos de Tl

Atende
parcialmente

Ndo atende

A

—

GERENCIAMENTO
AMBIENTE TI

Monitoramento
Ambiente TI

-
Servigcos — Gerenciamento Ambiente de Ti

N&o existe inventario de Hardware e Software.
Neste trabalho levantamentos e geramos uma planilha com os principais ativos de TI.
Solugdo de monitoragdo de servidores e rede em implantagdo e requer atencio.

Solugdo de monitoragdo atual ndo comtempla todos os equipamentos e fungdes.

.| * A falta de um processo de gerenciamento de mudangas implica um ambiente de IT pouco

funcional, vivenciando retrabalhos constantes e em muitos casos de baixa operacionalidade.

> Gestao de ativos

Como néo detectamos nenhum processo formal e nem software de gestao de ativos,

apontamos este item como um potencial ponto de falhas no departamento de
infraestrutura de Tl da PMS.

O controle de ativos facilita o planejamento, a compra, os backups e os

treinamentos. A clareza do cenério fornece informacdes mais precisas sobre o0s

problemas aos gestores.

O Gerenciamento de Ativos € um conjunto de processos capaz de fornecer um

sistema efetivo de gerenciamento, controle e prote¢&o dos ativos de hardware e

software da organizagao.
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Qualguer que seja o tamanho da empresa, 0 gerenciamento de ativos pode auxiliar
de muitas maneiras. Ter um programa deste tipo instalado pode oferecer ndo
apenas economias financeiras, mas também solu¢cfes de problemas comuns, como

seguranca dos dados e produtividade dos usuarios.

Algumas questdes importantes que podem ser respondidas através de um sistema

de gerenciamento de ativo:

- Quantos laptops, PCs e servidores a PMS tém?

- Quais softwares estéo instalados na PMS e onde eles estao instalados?

- Downloads e instalagdes nédo autorizadas estéo reduzindo a estabilidade dos
sistemas da empresa?

- A organizacao possui as licencas adequadas para cada aplicativo em uso?

Principais beneficios da gestéo de ativos:

v' Controle;

v" Reducao de risco;

v" Aumento da eficiéncia
O Gerenciamento de Ativos € uma pratica mundial de mercado, apoiada e
incentivada por empresas conceituadas como Gartner e IDC e tem se tornado cada
vez mais presente em empresas que entendem que o software utilizado em suas
maquinas € uma ferramenta capaz de agregar valor para o crescimento dos

negocios.

v' Geréncia de mudancas

Com a analise e levantamentos realizados, ndo foi encontrado nenhum processo

formal de gestdo de mudancas no departamento de infraestrutura de Tl do cliente.
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Change Management € o termo em inglés que refere-se a Gerenciamento de
Mudancas. E um termo presente nas praticas ITIL utilizado por varias empresas hoje
em dia. Dita os padrdes para se realizar uma mudanca, desde seu planejamento até
0s resultados obtidos. Se faz necessario descrever o planejamento da atividade, os
recursos envolvidos, os custos, os riscos, 0os beneficios, o procedimento operacional
a ser executado, medidas de contorno para falhas, e principalmente, obter a
aprovacao de um comité selecionado para a aprovagcdo da mudanca. Neste comité
deve estar presente o Changer Management (Responsavel por acompanhar e apoiar
a mudanca), os executores (com instrucdes técnicas para explicar a mudanca),
responsavel por comunicar os afetados (deve coletar o maior numero de
informacdes possiveis para disseminar os dados da mudanga aos usuarios
afetados), o gestor da area (analisara de forma gerencial os impactos e beneficios
da mudanca, com os dados apresentados), analistas das areas associadas (caso
exista envolvimento com outras areas, necessario ter o gestor para garantir

aprovacao e correta comunicagao).

Para determinar o diagndstico da situacdo organizacional, deve-se passar por quatro

etapas basicas:

1
2- Buscar informacdes sobre os problemas identificados;
3
4

Identificar os problemas internos e formular as hipoteses;

Analisar as informacdes obtidas;

Estabelecer conclusGes aceitando ou rejeitando as hipGteses

formuladas.

> Monitoramento do ambiente

Existe atualmente uma solucdo de monitoramento de dispositivos que esta em
producdo na PMS, mas tal solugdo ndo esta monitorando adequadamente todos os
equipamentos necessarios e nem oferece todas as funcionalidades que uma

ferramenta de monitoracdo deve oferecer.
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Os principais itens monitorados nos servidores sao:

v Utilizacao de CPU e Memoria;

v Utilizacao de Disco;

v" Disponibilidade do servidor.

Os principais itens monitorados na rede sao:

v’ Status das portas;

v Utilizacao de banda;

v Disponibilidade do equipamento.

Vantagens:

v

Age prontamente e executa acbes de resolucdo sobre os problemas,
notificando quando é detectado um problema e quando o0 mesmo €
considerado resolvido, reduzindo o tempo de resposta em caso de problemas;
Manutencdo preventiva, jA que o programa também pode emitir alerta sobre
condi¢bes anteriores a falha dos servicos;

Monitora toda sua infraestrutura de rede. Capacidade de monitorar varios
servidores, agregando posteriormente numa Unica interface todos os
parametros monitorados;

Aumento da produtividade dos administradores e analistas, visto que monitora
0s ativos autonomamente, permitindo também adicionar novos plug-ins;
Integracdo com plug-ins, que o proprio usuario pode escrever para facilitar e
automatizar ainda mais a monitoracdo de elementos dentro da rede. Estes
plug-ins podem ser desenvolvidos nas mais diversas linguagens de

programacao.

44




) Prefeitura de

/4 SOROCABA

Relatorio PDTI

Anexo III - Infraestrutura de TI

Cliente / Projeto

Prefeitura de Sorocaba — PDTI — Plano Diretor de Tecnologia da Informacao

Data
30/11/2013

2.7 CONCLUSAO

A conclusao do diagnostico sobre a Infraestruturade Tl da PMS é de
que a arquitetura atual ndo esta plenamente adequada as

necessidades de negdcio:

= Datacenter capacitado a atender demandas.
= Links de comunicagio bem dimensionados.

= A indisponibilidade de um inventdrio impede o
planejamento correto de agdes preventivas.

= A seguranca da informacdo deve se utilizar das
melhores praticas, entretanto o processo precisa
necessariamente ser transparente para o usuario.

= Aplicativos sem ambiente redundante.

= |nexisténcia de ambientes distintos para
Desenvolvimento, Homologagao e Produgao

= A solucdo de backup ainda nido atende todas as
necessidades da PMS.

= Service Desk nao atende adequadamente aos
usuarios da TI.

= Falta de automacao nos servigos de
infraestrutura de TI.

Baixa performance de acesso dos sistemas.

Falta de visibilidade dos riscos de invasido do
ambiente de T| da PMS.

Risco de falhas e indisponibilidades devido a
falta de gerenciamento de mudangas.

Baixa agilidade e ineficiéncias no atendimento
aos usudrios daTI.

Uso ineficiente dos profissionais de Tl em
atividades que poderiam ser automatizadas,
terceirizadas ou delegadas aos usudrios.

Recursos de Infraestrutura niao
padronizados.

Risco de indisponibilidade dos servicos de Tl
pela inexisténcia de um plano de contingéncia

o Aplicativos sem ambiente redundante

o Inexisténcia de ambientes operacionais distintos

o Solucéo de backup inadequada as necessidades da PMS

o Auséncia de um Service Desk para atender aos usuarios de Tl

o Falta de automagé&o nos servigos de infraestrutura

o Riscos de invasdo no ambiente de Tl

o Riscos e indisponibilidades por falta de gerenciamento de mudancas

o Baixa agilidade e ineficiéncia no atendimento aos usuarios

o Uso ineficiente dos profissionais de TI

o Risco de indisponibilidade por falta de um plano de contingéncia
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3 INFRAESTRUTURA DE TI - RECOMENDACAO

Dentro das melhores préticas de mercado, sugerimos que se tome por base, para os
servicos de TI, a arquitetura SOA de Aplicacdes Orientadas a Servicos.

SOA é um estilo de projeto que guia todos os aspectos de criacdo e uso de servicos
de negocio através de todo o ciclo de vida de desenvolvimento (desde a fase de
concepcao até a aposentadoria de servicos), bem como trata da definicdo e do
provisionamento da infraestrutura de Tl que permite que diferentes aplicacdes
troquem dados e participem de processo de negécio independente dos sistemas
operacionais onde estas aplicacbes estdo executando ou linguagens de
programacao utilizadas para suas implementacoes.

A arquitetura orientada a servicos também se insere em um processo de
reorganizacdo dos departamentos de tecnologia da informacéo das organizacoes,
permitindo um melhor relacionamento entre as areas que dao suporte tecnoldgico a
empresa e as areas responsaveis pelo negocio propriamente dito, gracas a maior
agilidade na configuracdo de novos servicos e reutilizacdo dos ativos existentes.

A infraestrutura de Tl tem que ser capaz de suportar todos os sistemas que
consequentemente viabilizam os processos de negécio da PMS

Orgios
Governo

Aencimentd Inicrmel

Tolefons! Presoncal

Arquitetura
Funcional
da PMS

Relacionamento - Selugdo de TH

C=7-

CzRM
Gestio do Relacionamento com o Cidadio

Arquitetura
Sistemas de Tl

Fungdes da PMS

Servigos de Tl

Arquitetura

Sistema | l Sistema2 [ Sistema3 I Sistema4 Tecno,ég'ca deTl

Recursos de Tl
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3.1 Recomendacao da Utilizagao da Infraestrutura de Tl da PMS

Recomendacao da Utilizagao da Infraestrutura de Tl da PMS
Integrando Processos e Servigos Via Datacenter/ Infovia

PMSSEC. |
EXTERNAS

CONAN+ |
FORNECED.

IJ Office 365

DATACENTER for Education

TELECOM

UNID.
ENSINO
ESPORTE
SAUDE

POSTOSDE |
ATEND.AO |

CIDADAO 1 D g I
AREAS | \ )“Il“e Prefeltura de
PUBLICAS | Services SOROCABA
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3.1.1 Integrando Processos e Servigos Via Datacenter / Infovia

Visdo da Centralizacdodos Processos e Servigos da PMS

#VolP ou UColP
» O futuro da tecnologia de Voice over Internet Protocol (VoIP) sdo as COMUNICACOES UNIFICADAS
(UColP) Unified Communication over IP que hoje ja representam economia substancial.

#LYNC SERVER

® Servigo de comunicagdo unificado (Mensageria e Video).
* Um servico especifico de tele presenca para reunides executivas deve ser avaliado no futuro.

#SHAREPOINT - servidor de compartilhamento de arquivos em implantacio na PMS.
#PROJECT SERVER - Servidor de acompanhamento de projetos integrado ao SharePoint Server
#OFFICE 365 STUDENT - Parcerias com a MS permitem distribuicio gratuita em escolas.
#INTRANET

* Rede WEB segura interna acessada somente pelos usuarios autorizados da PMS, exemplos de uso:
* 1-Tldisponibiliza um sistema de abertura de chamado técnico.

* 2 - RH pode anunciar vagas internas e disponibilizar formularios de endereco, vale transporte, etc...
* 4 - Acesso de informagGes restritas da PMS, via Internet segura, com usuario autenticado.

#EXTRANET

* Rede WEB segura interna acessada somente por fornecedores autorizados, exemplo de uso:
* 1 - COMPRAS pode disponibilizar uma logistica de entrega por data, local etc...

#TECNOLOGIA DA INFORMAGAO COMO PROVEDORA DE SERVIGOS DA PMS (SOA)

* Centralizacdo e controle unificado das operacGes de Tl e TELECOM da PMS.

* Aumento da disponibilidade de servicos e interoperabilidade dos departamentos da PMS.
* |ndicadores de qualidade de atendimento com visdo de todos os processos da PMS.

* Reducdo de custo operacional com TI.
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3.2 As Recomendagdes de Tl Seguem os Itens do Diagndstico

As recomendacdes de Tl seguirdo os mesmositens do diagndstico:

Qual é a arquitetura
recomendada?

omo aumentar sua velocidade
e disponibilidade?

Qual é a consolidacédo
Datacenter indicada?

Como podemos entregar
melhor os servicos?
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3.3 HARDWARE E SOFTWARE: Arquitetura Recomendada

HW / SW: Recomendamos a arquitetura definida a seguir:

Qual é a arquitetura
Hardware / Software | recomendada?®

3.3.1 HW/SW - As Melhores Praticas de Mercado Recomendam:

A Infraestrutura de Tl deve ser configurada para dar suporte as aplicacdes servicos
a serem entregues ao negacio.

Para elaborar esta recomendacao, buscamos também utilizar as melhores praticas
de mercado para empresas com o porte e caracteristicas do cliente.

A estrutura de rede cliente/servidor multicamadas continuara a ser utilizada:

(J
& - __ _ htip
@@
Cidad3o/Sociedade INTERNET Funcion ; Sistemas'e
Aplicativos STORAGE

VM SERVERS

A Arquitetura de Hardware e Software modelo deve permanecer a mesma em
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utilizagdo com servidores virtualizados, redundantes e storage externo.

A plataforma de base é o (SO) MS-WINDOWS SERVER e o banco de dados MS-
SQL SERVER, permissfes para legados ou novas aplicagcbes devem preceder
analise de custos e impacto.

» A Arquitetura de Hardware e Software modelo deve permanecer a mesma em utilizagao
com servidores virtualizados, redundantes e storage externo
» A plataforma de base é o (SO) MS-WINDOWS SERVER e o banco de dados MS-SQL SERVER,

permissoes para legados ou novas aplicagdes devem preceder analise de custos e impacto

Definigcdo da arquitetura alvo para Sistemas Operacionais

Considerando o resultado do diagnéstico de infraestrutura de TI, recomendamos que
seja definida uma arquitetura padréo para sistemas operacionais.

Sugerimos a migracao e padronizacao dos sistemas operacionais de servidores para
a uma unica versao Windows, capaz de proporcionar a virtualizagdo dos servidores
da companhia, utilizando a ferramenta Hyper-V da Microsoft.

Sugerimos também a migracdo e padronizacdo dos sistemas operacionais de
Desktops para o Windows7, que € uma plataforma robusta e mais segura, facilitando
assim, a administracdo do ambiente de computadores dos usuarios.

As aplicacbes que exigem sistemas operacionais especificos poderdo executar
outros sistemas operacionais, exigidos pelo fabricante da aplicacdo, a critério do
cliente, como por exemplo, o Linux.
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.Definicdo da arquitetura alvo para Bancos de Dados

De acordo com os levantamentos realizados dos bancos de dados do cliente,
recomendamos, sempre que possivel, a migracdo dos sistemas para a versao SQL
Server mais atual e estabilizada.

Os Bancos de Dados devem ser gerenciados levando-se em consideracdo os
indicadores de disponibilidade, performance e capacidade, entre outros. Esta
solucéo faz parte projeto de Gerenciamento de Infraestrutura.

Sistemas que utilizam banco de dados que ndao podem ser migrados para SQL
Server, podem continuar sendo utilizados a critério do cliente.

O MS SQL Server é um SGBD - sistema gerenciador de banco de dados relacional
criado pela Microsoft em parceria com a Sybase em 1988 e inserido como produto
complementar do Windows NT. Ao final da parceria, em 1994, a Microsoft continuou
aperfeicoando o produto. Com a nova versdo o Microsoft SQL Server 2012 é
fornecida uma plataforma de dados confiavel, produtiva e inteligente que permite a
execucdo de aplicacbes de missdo critica, reduza o tempo e 0 custo com o
desenvolvimento e o gerenciamento de aplicacbes e entregue percepgao que se
traduz em acbes estratégicas em toda organizacéo.

Para obter as vantagens das novas oportunidades no dinamico mundo corporativo,
as empresas precisam de capacidades para rapidamente criar e implantar solu¢des
baseadas em dados.
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3.3.2 HW/SW - Plano de Upgrade

Necessidades Basicas de Infraestrutura de Tl das Secretarias da PMS:

Secretarias - Necessidades bdsicas de Infraestrutura de Tl
HARDWARE
SECRETARIA IMPRESSORAS CCOMPUTADORES REDE
FAST MS

T
w

NUPLAN
SAAE

SEMES
GOVERNO
OBRAS

URBES

Fss

SECID - SEJUD
ADMINIST.
CULTURA
M.AMBIENTE
EDUCAGCAO
HABITACAQ
NJURIDICOS
PARCERIAS
PESSOAS
SAUDE
FINANCAS
SEGURANGA
PQ.TECNOL.
DES.ECONOM.
PLAN.GESTAO
COMUNIC.
SERV.PUBLICOS
FUNSERY

x x x x x

X

x x
x
x

X
® X
i3 X
X

X
XX X X X

X X

X X X X

XX XX X X X x X X X X X X X XXX XXX XX XX
x

XX X X X X XXX XX XXX X XXX XXX XXX
XX X X X X XXX XX XXX XX XX XXX XXX

XXX X X X X X X X
X X X X X X X X X X
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Modelos Matemiticos
Integracio
Integracio
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Tabela de revisao de Ativos, Infraestruturade TI:

Upgrade Cada 2 anos

Servidores Blade

Cada versdo estabilizada
Por Projeto
Por projeto

Upgrade
Substituigdo da Plataforma
Substitui¢do por necessidade de negdcio / crescimento dos servicos

Aplicativos

Cada versdo estabilizada
Por Projeto
Por projeto

Upgrade
Substituigdo da Plataforma
Substituicdo por necessidade de negdcio / crescimento dos servigcos

l. l.
Datacenter 2. Substituigdo por depreciagio 2. 5anos

3. Substituicdo por necessidade de negdcio / crescimento dos servicos 3. Por projeto

I. Upgrade I. Cada 2 anos
Desktop 2. Substituicdo por depreciagdo 2. 4anos

3. Substituicdo por necessidade de negodcio / crescimento dos servigos 3. Por projeto

Hardware

I. Upgrade I. Cada 4 anos
Elementos de Rede 2. Substituicdo por depreciagdo 2. 8anos

3. Substituicdo por necessidade de negdcio / crescimento dos servigos 3. Por projeto

. U d I. Cada?2
Servidores Storage pgrz? e_ - A ada £anos
D 2. Substitui¢do por depreciagdo 2. 6 anos

gracchte 3. Substituicdo por necessidade de negdcio / crescimento dos servigcos 3. Por projeto

I. Upgrade I. Cada versio estabilizada
Sistema Operacional (SO) 2. Substituicdo da Plataforma 2. Por Projeto

3. Substituicdo por necessidade de negdcio / crescimento dos servigos 3. Por projeto

I. Upgrade I. Cada versio estabilizada
SW Banco de Dados 2. Substituicdo da Plataforma 2. Por Projeto

3. Substituicdo por necessidade de negdcio / crescimento dos servicos 3. Por projeto

Software

I. I.

2. 2.

3. 3.

l. I.

2. 2.

3. 3.

Sistemas

Abaixo listaremos as recomendacdes de plano de upgrade:

Hardware: Possuir um Plano de Upgrade dos equipamentos, considerando 0s
tempos padrbes de mercado versus os indicadores de disponibilidade e
desempenho dos servicos.

Sistema Operacional: Possuir um Plano de upgrade das versdes anteriores para a
nova versao. Nunca ficar em versées sem suporte dos outros fornecedores.

Inventario de Hardware e Software: Devera existir uma solucéo.

Aplicativos: Possuir um Plano de upgrade das versdes anteriores para a nova
versao. Nunca ficar em versdes sem suporte da Microsoft e dos outros fornecedores.

Garantia e Contrato de manutencdo: Todos os itens da Infraestrutura de TI
deverdo estar na Garantia ou ter contrato de manutencéo para evitar longos tempos
de parada ou perda de servigos por problemas de hardware

3.3.3 HW/SW - Visdo Macro de Hardware e Software

O objetivo nesta fase inicial é a estruturacdo da TI. Parte dos projetos serao
iniciativas em conjunto com gestao de Tl e outras especificas da infraestrutura,
como podemos observar em detalhes abaixo:
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Visdo macro de Hardware e Software — O objetivo nesta fase inicial é a
Estruturacdo da TIl. Parte dos projetos serdo iniciativas em conjunto com Gestdo
de Tl e outras especificas de Infraestrutura , como detalhadas abaixo:
1. Iniciativas comuns com a Gestdo de TI:
Estrutura Organizacional Criar as posigcSes propostas e nova estrutura organizacional G117
Dimensionamento Realizar estudo de dimensionamento para a nova organizac8o proposta G18
Gestdo de Arquitetura Definir o modelo de Arquitetura Alvo e Implantar Revisdo Periddica e Gestdo GO5
Estratégia de Ti Implantar Processo de Definicdo e Revisdo da Estratégia de Tl (PDTI) GO03
Gestdo de Demandas Implantar Processo de Captura, Priorizacdo e Gestdo de Demandas GOo4
Comités e Féruns Implantar Comité Estratégico de Tl - Programas e Portfolio - Mudancas G19
Gestdo de Relacionamento com o Negdcio Implantar Processo de Gestdo de Relacionamento GO1
Gestdo de Fornecedores Rever Contratos, Niveis de Servigos dos Fornecedores - Gest8o de Fornecedores G02

2. Iniciativas de Infraestrutura de TI

Planejamento da Politica de Melhoria

Continua do Datacenter Implantar gestio de capacidade dos servidores virtualizados 101
Execucdo do Plano de Contingencia = - .

do Datacenter da PMS Implantar um plano de agio de contingencia para o Datacenter 102
Atualizagio: Banco de Dados Implantar processos de melhoria continua de uso dos banco de dados 103

Atualizagio: Infraestrutura de Rede Implantar processos de melhoria continua de uso da distribuicdo de rede

3.4 REDE: Arquitetura Recomendada

REDE: Recomendamos a arquitetura definida a seguir:

omo aumentar sua velocidad,
e disponibilidade?

|
1
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3.4.1 REDE: Comunicagdes Unificadas — Dados + Voz + Imagem

Arquitetura de Rede de Comunicag¢oes Unificadas
DADOS + VOZ + IMAGEM

-

Internet
gagem Sistemas
PMS

Cameras
Seguranca
Patrimonial

Muralha
Eletrénica

Telefonia PMS

Arquitetura de rede de Comunicagfes Unificadas: Dados, Voz e Imagens:

e Atender adequadamente as necessidades da PMS de rapidez, confiabilidade
e disponibilidade da rede de comunicacgéo de dados.

¢ Melhoria no tempo de resposta e estabilidade de ambiente de rede.
e Gerenciamento e monitoracdo centralizada de infraestrutura de redes.

e Prover alta disponibilidade, melhoria das funcionalidades e provendo um
servico de alto desempenho na comunicacao de dados.

e Prover mecanismos para controle e gerenciamento da rede da PMS.

e Implantar ferramenta para a monitoragdo centralizada dos equipamentos de
infraestrutura tecnoldgica. A ferramenta deve gerenciar produtos que

possuam o suporte de gerenciamento de protocolos padrbes de mercado.
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e Prover aos funcionérios publicos (Unidades de saude, Unidades da
Educacdo, Casa do cidaddo, Urbes, SAAE, Parque tecnoldgico) o aceso a
rapido aos sistemas transacionais (Sistema Saude, Sistema Educacéao,
Servicos casa do cidaddo, etc.) o que beneficia o cidaddo, melhoria no

atendimento e satisfacdo dos servigos oferecidos.

3.4.2 REDE: Segregacao Clara Entre Zonas DMZ-MZ

A arquitetura de rede devera ser configurada seguindo uma segregacao clara entre
a zona de acesso pela Internet (Zona Desmilitarizada — DMZ) e a (Zona Militarizada
— MZ) zona interna da rede com acesso a servi¢os de TI.

A Arquitetura de rede seguird as melhores praticas de mercado com uma
segregacao clara entre a zona de acesso pela Internet, Zona Desmilitarizada - DMZ,
e a zona interna de acesso da PMS onde ficam os servicos de Tl, Zona Militarizada -
MZ.
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A Arquitetura de REDE devera ser implementada seguindo uma segregac¢ao
clara entre a zona de acesso pela Internet (Zona Desmilitarizada — DMZ) e a
(Zona Militarizada — MZ) zona interna da rede com acesso a servigos de Tl

M1

Power Connect 5524 g

Management Switch

Power Connect 5524

=

NOC Room Switch

TS Yows T~ o

Power Connect 7024 Power Connect 7024

2

Power Connect 7024

Backup Server Anti virus Server = —

DNS Server Web Serv.

DN e Wab SEF O LDAP Server
Failover

Database Serser|
Failover

Mail Server
Failover

MZZONE DMZ Zone

O novo modelo fisico e l6gico da rede devera seguir também as melhores praticas
de mercado, onde temos uma hierarquia de acesso e redundancia o que nao deixara
a empresa sem acesso aos seus aplicativos em caso de falha de algum elemento de

rede

Deverdo ser configuradas redes légicas por grupo de acesso para aumentar a

seguranca e a velocidade.

Devera existir uma rede SAN, Storage Area Network, para acesso aos Banco de

dados e arquivos do cliente, como ja citado no item anterior.
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3.4.3 REDE: WAN Seguranca

Detalhamento da Arquitetura de Rede:
REDE WAN - SEGURANCA

# Segregacao das Zonas de Acesso DMZ e MIZ
= DMZ: Zona Desmilitarizada, zona de acesso pela

Internet
= MZ: Zona Militarizada, zona interna da rede onde —~ T
ficam os servigos de Tl, sistemas, aplicativos, etc. PN el -
# Firewall: ‘Y‘.—:\'ﬁ"j"'
# Servidor de Seguranga WEB - IIS: L J,\EL‘_{'/
# Servidor de Deteccao de Acessos Indevidos - IDS: prarsransrapslaraar v A
= Plataforma de mercado i '“p—c"'"if §
# Servidor de Antivirus: G—% §i

DMz
intemet Sprver Farm

# Segurancga:
= Active Directory (AD) como gestor primario da

it T

Extranet Server Farm

|
|
!
= Plataforma de mercado I
I
|
|

Core Switches

seguranga da informagéo. | Romte Aosss
= Todos os usuarios devem se autenticar no AD, s
conclusdo do processo de migragdo prioritaria. : "l;g F
= Critérios de uso de agentes de seguranga da 'K S 15—’; ';
informagdo devem ser transparentes ao usuario. R -
# Acesso a Internet: VPN Prats WA % % Insanet Server Farm
= Os links devem ser redundantes, com velocidades '|'T
de acesso adequadas as necessidades da PMS HEdEbBEaEEEE

= Por requisito de seguranca os links de comunicagédo
devem ser de operadoras diferentes.

ATIVOS DE REDE

Recomendamos que sejam adquiridos sempre switches e ativos de rede de marcas
compativeis, e que 0s mesmos suportem criagdo de VLANS.

VLANS
O cenario ideal para as necessidades do cliente seria implantar VLANs segregadas

por andar, a fim de evitar que trafegos desnecessarios de um andar cheguem até o
outro.
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LINKS

Para que a arquitetura de links do cliente siga os padroes do mercado, sugerimos a
contratacao de links redundantes e de operadoras diferentes.

Empresas de misséo critica programam links redundantes em sua infraestrutura
para garantir a continuidade de suas operagOes, seja por links de mesma
velocidade, mas de tecnologias diferentes, seja por um link backup de baixa
velocidade, mas que s6 sera utilizado em caso de desastre, ou por outras formas

disponiveis.

Porém a compatibilidade sobre se um link atendera as necessidades da PMS

precisa de critérios a serem seguidos conforme abaixo:

o Analisar se a (LAST MILE) ultima milha ou conex&o é provida por diferentes
operadoras, ja que em Varios casos somente uma operadora consegue
chegar em determinado ponto da cidade ou do estado, mas ela revende a sua
conexao para outras.

e Deve-se testar o protocolo de roteamento adotado na infraestrutura para
atender o ambiente, recomenda-se ndo deixar o link de backup sem
utilizacao, e deve-se monitora-lo.

« A monitoracdo é um ponto importante, dependendo do link além das
monitoracdes tradicionais, serd necessaria a monitoracdo do trafego,
garantindo assim a funcionalidade do link. Um simples ping entre os
roteadores das extremidades pode garantir que o link esteja funcionando e
disponivel ao trafego de dados.

e O SLA contratado junto as operadoras devera ser o mais agressivo possivel,
99,9% na maioria dos casos,

o Estabelecer multas nos contratos com os provedores dos links.

A preocupacdo com links redundantes e velocidade é uma das prioridades dos

datacenters e empresas que prestacao servigos de "Hosting” no Brasil e no exterior.
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A internet ha tempos se consolidou como ferramenta de comunicacéo imprescindivel
e 0 numero de usuarios ndo param de crescer. Segundo dados do Ibope Nielsen
Online, empresa lider na medicdo da internet brasileira, em agosto de 2009, 37,3
milhdes de pessoas usaram a rede no trabalho ou em casa, crescimento de 2,3%
sobre os 36,5 milhdes registrados no més de julho. A quantidade de acessos no
trabalho ou em residéncias, que era de 44,5 milhdes, cresceu 5% e chegou a 46,7

milhdes.

Com o aumento do numero de acessos, a conexao sem interrupcdes das empresas
com a internet passa a ser fundamental. Entretanto, nos dias atuais, sdo cada vez
mais comuns o0s problemas com as operadoras de links de internet. Neste contexto,
estar desconectado torna-se um grande problema, trazendo muitas vezes até

prejuizos financeiros.

Para contornar este risco, recomendam-se dois links de internet e preferencialmente

de operadoras diferentes, criando-se, assim, um plano de contingéncia.
FIREWALL

Sugerimos a aquisicdo de firewall dedicado (Appliance) que faca o papel de

roteador, VPN Server e filtro de conteuddo.

Os “Appliances” sdo equipamentos dedicados a funcao de Firewall. Esses produtos
tém como principal vantagem o baixo indice de pane por hardware, pois
normalmente ndo possuem "pecas moveis” como discos rigidos. O fato de
funcionarem em hardware proprio, dispensando a necessidade de utilizagdo de um
microcomputador para esse fim. Também temos a economia da licenga do Sistema
Operacional.

Normalmente os “Appliances” oferecem uma interface Web para sua configuracao e
tem uma oOtima performance.

Existem diversos modelos de “Appliances” para as mais diversas necessidades,
podemos destacar alguns recursos:
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* Controle de Banda

* VPN (LAN-LAN ou LAN-Client)

* DMZ

* Publicacao de Servidores/Servigos

* Dual-WAN (Duas conexdes de internet)

» Balanceamento de Carga (com dois links de Internet)

* Tolerancia a Falhas (com dois links de Internet)

3.4.4 REDE: LAN

Detalhamento da Arquitetura de Rede:
REDE LOCAL

# Rede Local: Acesso via cabeamento interno

Recomendagao: Fedaian
- Deve se utilizar os padrdes de cabeamento -
estruturado por ser mais seguro, veloz e de facil Cabeamanto Eitriitiirado Bes M
manutengao
- Devera seguir a Norma ABNT NBR 14565:2012 VLAN
- Imediata revisdo de equipamentos obsoletos ou (9)
ndo compativeis com o atual estagio de maturidade
dos roteadores de acesso a rede.
# Rede Local Wireless: Rede via repetidores WI-FI
Recomendagao:

- Deve estar disponivel nos ambientes internos

J;
- Com base nessa rede wireless fisica , devera existir %
uma rede légica de visitantes para acesso a Internet
- Padronizar e planejar investimentos em X
equipamentos aderentes e compativeis com a PMS. )
# Redes Logicas (VLANS): Deverdo ser configuradas \

redes légicas por grupo de acesso para aumentar a

segurancga e a velocidade.

De acordo com os levantamentos efetuados, recomendamos a execucdo de um

projeto de reestruturagéo do cabeamento estruturado de rede.

Cabeamento estruturado € a disposi¢do organizada e padronizada de conectores e

meios de transmissdo para redes de informética e telefonia, de modo a tornar a
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infraestrutura de cabos independente do tipo de aplicacédo e do layout, permitindo a
ligacdo a uma rede com servidores, estacbes, impressoras, telefones, switches e
roteadores.

Beneficios:

e Os sistemas estruturados sdo economicamente viaveis e tecnicamente
eficazes pela facilidade de manutengéo
e Maior performance e confiabilidade

e Integracao de sistemas por um Unico cabeamento, ex.: Dados/Voz

WI-FI PMS

Para solucionar o problema com as redes WIFI, recomendamos a aquisicdo de
Access points profissionais com autenticacdo WPA2 Enterprise ou que suporte

autenticacdo RADIUS para integracdo com os servidores de dominio do cliente.

Outro ponto importante, € que o Access Point seja capaz de trabalhar com VLANS,

para que seja criada uma rede segura de visitantes isolada da rede interna do
cliente.

Beneficios:

» Mais dispositivos conectados a rede com menos cabeamento.

» Visitantes poderdo acessar a internet sem exposi¢cao da rede PMS.
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3.4.5 REDE: Ambientes Fisicos e Logicos com Redundancia

As melhores praticas de infraestrutura de ITIL, por exemplo, recomendam
ambientes fisicos e logicos com redundancia divididos em grupos de acesso
priorizando a velocidade e a seguran¢a da rede

/

Roteador 1 Roteador 2

Elementos
De
Rede

Switch Switch
Distrib2

N

Storage

As melhores praticas de infraestrutura de ITIL, por exemplo, recomendam ambientes
fisicos e logicos com redundancia divididos em grupos de acesso priorizando a

velocidade e a seguranga da rede.

Sugerimos a implantacdo da arquitetura de Switch Core para que o gerenciamento
do ambiente de redes se torne mais simplificado e seguro.

Tradicionalmente, as redes ethernet, tanto para Data Center como para campus
LAN, respeitam um modelo hierarquico de arquitetura chamado “three tier layer”,
onde h& uma camada de core (nucleo), distribuicdo e acesso. Cada uma dessas
camadas define uma funcgéo especifica.
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A camada de acesso € utilizada para prover a conexao dos dispositivos de rede dos
usuarios finais (desktops, laptops, impressoras, pontos de acesso wireless, etc.) a

rede propriamente dita.

A camada de distribuicdo € utilizada no sentido de prover o roteamento e a
agregacao entre as redes dos usuarios nas camadas de acesso. E nessa camada
onde se definem listas de acesso, regras de seguranca, politicas de roteamento

entre redes, etc.

Por fim, a camada de nucleo (core) € a camada responsavel por agregar tudo e
fazer a distribuicdo da rede para o mundo externo. Nessa camada se conectam 0S
roteadores, firewalls e todos os dispositivos responsaveis pela interconexdo do

mundo LAN para o mundo WAN (Redes fora de uma determinada rede LAN).

Por uma questédo de redundancia e alta disponibilidade da rede, todos os switches
(ilustrados pelos quadrados) possuem duas conexdes para a camada vizinha: se

uma conexao falhar, a outra pode assumir todo o trafego sem problemas.

3.4.6 REDE: Plano de Upgrade

Detalhamento da Arquitetura:

REDE

I. Plano de upgrade: 2. Garantia e Contrato de manutencéo:

# Hardware # Todos os itens da Infraestrutura de Tl deverdo estar
= Possuir um Plano de Upgrade dos na Garantia ou ter contrato de manutencio

equipamentos, considerando a vida atil
tecnolégica de mercado versus os indicadores
de disponibilidade e performance do servigo

# Sistema Operacional 3. Inventdrio de Hardware e Software:
= Possuir um Plano de Upgrade das versdes
anteriores para a nova versio estabilizada # Devera existir um inventario de hardware e software
= Substituir versdes descontinuadas ou sem recomenda-se um software de rastreamento

suporte dos fornecedores

# Aplicativos
= Possuir um Plano de upgrade das versdes
anteriores para a nova vers3o estabilizada
= Substituir versdes descontinuadas ou sem
suporte dos fornecedores
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3.5 DATACENTER: Arquitetura Recomendada

DATACENTER: Recomendamos a arquitetura definida a seguir:

Qual é a arquitetura
recomendada?

omo aumentar sua velocidad,
l e disponibilidade?

Qual é a consolidacédo

Datacenter l indicada?
Como podemos entregar
melhor os servicos?

3.5.1 DATACENTER: Arquitetura de Hardware

Detalhamento da Arquitetura do DATACENTER:
HARDWARE

# Servidores BLADE em Chassis / Racks: —
|

# Consolidados/Virtualizados:
* Menos equipamentos com maior capacidade
* Facilidade de gerenciamento e melhor utilizagdo dos

recursos -
* Isolamento da aplicagdo gerando maior seguranca e
disponibilidade.

# Redundantes

= Alta disponibilidade das aplicacdes e servigos criticos.
Os servidores trabalham em cluster, ou seja; se
um servidor cair o outro assume a carga
prioritaria até a volta do servico redundante.
Estes servidores podem ser virtuais ou fisicos.
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O local fisico para atender as necessidades e exigéncias de seguranca do mercado
€ outro item muito importante para um datacenter seguro. Alguns itens de seguranca
devem ser implantados para que o datacenter se torne compativel com os padrdes
de seguranca do mercado. Abaixo listaremos os principais pontos que devem ser

implantados:

o Monitoramento por circuito fechado de TV — CFTV.

o Detectores de fumaga, umidade e combate a incéndio.
o Porta do tipo corta fogo.

o Luzes e dispositivos de emergéncia.

o Monitoramento de temperatura e umidade relativa do ar.
o Ambiente separado dos servidores para administracéo.

o Controle de acesso biométrico.

Sugerimos a aquisi¢ao de racks para hospedar os servidores da empresa, pois 0S
racks permitem instalar um grande volume de servidores, switches, roteadores e
outros equipamentos em uma area relativamente pequena, além de facilitar a
administracdo, ja que permitem organizar melhor o cabeamento (e reduzir o

comprimento dos cabos) e podem ser rapidamente substituidos.
Recomendacdes de Virtualizacdo e Consolidacgéo:

Muitos servidores implantados pelas organizagbes sé&o subutilizados. Implantando-
se multiplos servidores, em um numero menor de servidores fisicos, é possivel
aumentar a utilizacdo meédia de recursos enquanto se diminui 0 numero de
maquinas. Na maioria das organizacfes, consolidar os servidores com virtualizacédo

de servidores diminui os gastos com eletricidade, consumo de espago e etc.

Isolamento de aplicacdo ou servigo: Com a criacdo de maquinas virtuais isoladas, a
execucado dos servicos e aplicacbes € feita em sistemas operacionais diferentes.
Isso previne que uma aplicacdo afete outra quando vocé faz uma atualizacdo ou
mudanca. Isso se torna melhor do que executar diversas aplicagdes em um anico

sistema operacional.
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Implantacdo de servidores simplificada: Com a criagdo de imagens padrdo de
servidores virtuais, vocé pode implantar maquinas virtuais de forma muito mais
simples. Observando sempre a utilizagdo de recursos compartilhados dentro de um
HOST, porgque vocé pode ter que adquirir uma expansao de hardware para executar

suas maquinas virtuais.

Maior disponibilidade de aplicagbes e servicos: Como a aplicacdo ou servico néao
estd mais conectado diretamente a um hardware especifico, € mais facil assegurar
disponibilidade e recuperacdo. Algumas tecnologias permitem, inclusive, migrar uma

maquina virtual de um host a outro host sem interrup¢cédo da maquina virtual.

Multiplos sistemas operacionais podem ser executados uma unica plataforma:

Principais beneficios da virtualizacao:

- Diminuicéo do espaco fisico, do cabeamento e do consumo de energia;
- Facilitagdo do gerenciamento e manutencao.
- Mais facilidade de monitoramento do ambiente.

- Flexibilidade e escalabilidade.

Principais dificuldades encontradas para implantagéo:

- Resisténcia dos fornecedores em relacédo a compatibilidade com VMs.

- Nem todos os produtos sao suportados pelos fabricantes em ambiente virtual.

- A administracao do ambiente fica mais complexa, podendo dificultar que se
encontre a causa raiz de um problema. Para minimizar isso, € preciso investir em

treinamento e em ferramentas de monitoramento e diagnostico.
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3.5.2 DATACENTER: Arquitetura de Sistema Operacional

Detalhamento da Arquitetura do DATACENTER:
(SO) SISTEMA OPERACIONAL

# Plataforma Windows, sendo que para:

= Servidores - Windows Server \ Aglicatvos personalizados .
- Versdo mais atual e estabilizada S . . Aplcatvo
- Utilizar suas varias fun¢des definidas | sQL Server \ m.
em aplicativos ' . .
EX Camadas Solucio : Project / SharePoint Senigos de rede I: Oreciory | ONS | DHCP I us [Ebamainsendee ' =
infra-estrutura de

Aplicagdo

Servidores
— = |-

= Desktops e Notebooks # Para servicos terceirizados
= Windows = O SO de servigos totalmente terceirizados
- Versd@o mais atual e estabilizada juntamente com seus aplicativos apés uma

analise de custo operacional podera ser um outro
como por exemplo Linux

Com base no que foi identificado nos levantamentos e nos diagndsticos dos
servidores, recomendamos que seja feito um estudo para o planejamento de

capacidade dos servidores.

Para a implantacdo de um processo de virtualizagcdo bem sucedido, 0 passo mais
importante, antes da virtualizacdo dos servidores, € o levantamento da capacidade
do ambiente para quantificar o nimero de servidores fisicos necessarios para
atender a atual demanda, bem como mensurar o total de espaco de Storage que

sera utilizado pela virtualizacdo. Este processo é chamado de Capacity Planning.
A gestao do Planejamento de Capacidade tem como principais objetivos:

1. Enderecar as questdes relativas as disponibilidade e produtividade;

2. Planejar atualizacbes e aperfeicoar o investimento dos recursos de TI.

Capacity Planning consiste em considerar a complexidade das transacdes, a
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volatilidade dos dados e a seguranca da infraestrutura.

3.5.3 DATACENTER: Arquitetura de Servidores — Fungdes e Aplicativos

Detalhamento da Arquitetura do DATACENTER:
SERVIDORES — FUNCOES E APLICATIVOS

# Servidor IDS
= Servico de detecgdo de acesso Indevido e monitoramento da rede
# Servidor DNS
= Servidor de enderecamento dindmico (DNS), devera seguir padrdo hoje existente
# Servidor Proxy
= Utilizar a fungdo Proxy do Windows Server
# Servidor Antivirus
= Servigo de verificagdo de existéncia de virus atualizado diariamente
# Terminal Server
= Servigo de Terminal Server do Windows
# Servidor de Active Director (AD)
= Gerenciado pelo Windows Server como principal dispositivo de autenticagdo e seguranga.
# Servidor de Arquivo / Impressao
= Windows Server com integragdo do Active Director (AD)
# Servidor de E-mail
= Windows Exchange Server
# Servidores de Aplicacdao
= Windows Server e Sistemas
# Servidores de Banco de Dados \\
= Windows Server e SQL SERVER
# Firewall

Redundéancia de Servidores e Servigos

Com a virtualizacdo de servidores, & possivel criar mecanismos de redundancia
dependendo da ferramenta de virtualizagdo que empresa optar em utilizar abaixo

segue algumas ferramentas de redundancia na virtualizacao:

Atualmente existem soluc¢des de hardware e de software que buscam oferecer alta
disponibilidade de sistemas. Elas trabalham com base em prevencao de acidentes e

nao em remediar eventuais interrup¢cdes ou ameacas de queda de servicos, de
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forma a evitar que processos e transacdes tenham de ser recuperadas. As solucdes

rodam mesmo em caso de ambientes com falta critica de recursos.

Também conhecidos pelo nome “fail proof” servers, essas solu¢gfes usam de rotinas
redundantes para garantir o funcionamento da plataforma. Todos os elementos de
um servidor normal, processadores, discos rigidos, memoria RAM, etc, séo
redundantes no servidor. Assim, no caso de uma eventual falha de qualquer um

desses componentes, o sistema permanece funcionando corretamente.

Com “performance” de disponibilidade na casa dos 99,9999 %, os sistemas
redundantes tém queda de servicos igual ou inferior a 30 segundos por ano. Essa
estratégia é usada, por exemplo, por torres de controle de trafego aéreo e sao
compativeis com a plataforma VMware, o que permite sua implementacao
diretamente sobre uma base de hardware sem nenhum sistema intermediario e sem

adaptacao de aplicativos.
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3.5.4 DATACENTER: Servidores — Definicao de Ambiente

Arquitetura Ambientes: Desenvolvimento / Homologacao / Producgao
Exemplo: Project e SharePoint Server

Ambiente de Produgia

Virtualizagie

Virtualizagio

rArn biente de Homologagio

Ambiente de Teste

Virtualizagao

Virtualizagsio

= = 5 X = = =
u e . d - E] . -

il & o ¥ Ty
=[] = = - @ = = G =S
Servidor de

banco da S‘arwdgr Web Sarwdgr Web Sarvidor Waeb Sarvidor de Servidor Web Servidor de
dados 1 aplicagdo aplicagao
° - s - E} %
= D

= O = (D = [

Servidor de Sarvidor de Sarvidor de Sarvidor de

aplicagao 1 aplicagao 2 banco de bancao de

dados dados
4 _

Para todas as mudancas de versdes de sistemas Operacionais e aplicativos, a PMS

devera ter ambientes separados para:

Desenvolvimento e Teste: Ambiente onde sdo desenvolvidos e/ou testadas as

mudancas a serem disponibilizadas de SO, Aplicativos e Sistemas

Homologacdo: Ambiente onde sao homologadas as mudancas a serem

disponibilizadas, para aprovacao dos usuarios finais

Producdo: Ambiente de producdo onde foram disponibilizadas as mudancas

aprovadas pelos usuéarios finais

Este tipo de arquitetura de disponibilizacdo de novas versdes/atualizacdes de

software, aplicativos e sistemas operacionais minimizam  drasticamente o0s

problemas que hoje provocam indisponibilidades operacionais na PMS

Servidores de Producao da PMS devem ser todos transferidos ao Datacenter
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3.5.5 DATACENTER: VISAO MACRO STORAGE - BD

Detalhamentoda Arquitetura do DATACENTER:

VISAO MAACRO STORAGE - BD

1. Storage:
# Plataforma:

= Utilizar plataforma externa atual do Tipo Sistema
Inteligente, que possui 4 componentes principais:
Front-End (interface com o servidor), Memoaria Cache
(acelera o acesso), Back-End (interface entre cache e
discos) e Discos Fisicos — MOD. SEGURO E FLEXIVEL

# Utilizar solucdo SAN: Storage Area Network, para acesso dos

Servidores ao Banco de Dados e Arquivos em geral,
aumentando a disponibilidade e velocidade de acesso

2. Software de Banco de Dados:

# Plataforma de BD:
- Microsoft SQL Server que ja é a utilizada hoje

# Gerenciamento de BD:
- Os Bancos de dados devem ser gerenciados
levando em consideragdo os indicadores de
disponibilidade, performance e capacidade entre
outros
- Esta solugdo faz parte projeto de Gerenciamento

# Utilizar solucdao de espelhamento para informacgdes criticas

e paridade, para informacées nao crltlcas

de Infraestrutura ‘

(.

ervidor

(

Y4

Aplicativo
Scrvudoncsikwj i .L‘J ihyj i . V‘J
-
\
Rede I € [ o [ [
— el - el _ - ) i/
SN — ) Banco de ==
- = Dados !
Storage 3 = \ r
- = )

\

Servidor
BD
SQL Server

Apés andlise do ambiente da PMS, recomendamos a utilizacdo de uma arquitetura

de Storage externa para centralizar os dados e servidores virtualizados da empresa.

Lembramos que é necessario executar o projeto 101 — Capacity Planning de Storage

para dimensionar 0 espaco necessario para aquisicdo do novo equipamento.

A plataforma que devera ser utilizada possui 4 componentes principais: front-end

(interface com o servidor), Memdéria Cache (acelera o acesso), Back-end (interface

entre cache e discos) e Discos Fisicos.

A solugédo de Storage recomend

ada é

dos Servidores aos Bancos de Dados e Arquivos em geral,

disponibilidade e velocidade de acesso.
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3.5.6 DATACENTER: Plano de Contingencia do Datacenter PMS - 102
PLANO DE CONTINGENCIADO DATACENTERPMS - 102
DATACENTER- SONDA/PMS PMS - SITES CONECTADOS

# Comunicacdo entre os sites da PMS e o Datacenter Sonda

# Link de comunicagao ISP GVT: - SERVERS
= 100 MBTIS Internet - SWITCH CORE
=  1GBITS Lan-To-Lan - STORAGE

# Link de comunicacdo ISP EMBRATEL:
= 100 MBTIS Internet
= 1GBTIS Lan-To-Lan
# Backup replicado entre os equipamentos do AVAMAR
# Determinar sistemas e aplicativos de missao critica da PMS

# Prover contingencia para operagoes'ci
# Conexao emergencial realizada pela INFOVIA

# Servidores e Storage Internos na PMS

# Adequacdo do Datacenter para replicacdo de informagoes

A politica de backup refere-se ndo somente a um documento onde estdo definidas
diversas diretrizes sobre a geréncia de backups da empresa, mas também a uma

cultura adotada pela mesma, acerca da seguranca e integridade dos dados.

A principal recomendacdo a respeito da criacdo e manutencdo de uma politica de
backup, é que tudo deve estar documentado e sempre atualizado, a fim de que esta
documentacéo seja seguida a risca e seja de conhecimento de todos os envolvidos

BN

Nno processo, inclusive os usuarios, principalmente no que tange a retencdo das

informacgoes.

A seguir, apresentaremos alguns topicos e boas praticas para que seja definida e
implantada uma boa politica de backup, e também para que esta néo torne-se mais

um documento que nunca é utilizado, ou sequer lido por nenhum dos colaboradores

74



) Prefeitura de

’% SOROCABA Relatorio PDTI

Anexo III - Infraestrutura de TI SEEmPundep

Cliente / Projeto Data
Prefeitura de Sorocaba — PDTI — Plano Diretor de Tecnologia da Informagdo 30/11/2013

de uma empresa.

Cenario Atual: E necessario realizar um levantamento detalhado do cenario
atual como inventario dos ativos disponiveis para armazenamento,
servidores envolvidos nos processos de backup e softwares utilizados, com
a finalidade de se ter conhecimento dos riscos aos quais os dados estéo
sujeitos, os problemas e demais ndo conformidades encontradas, para que
a implantacao da politica de backup para sanar tais problemas, minimizar

0S riscos e ajustar ndo conformidades.

Tolerancia a falha e tempo de downtime: Nesta fase € realizada a
Identificacdo dos dados criticos da empresa, bem como o nivel de
criticidade destes dados, pretendendo-se com esta informagao evitar a
aquisicdo e disponibilizacdo de recursos além do necessario, 0 que
certamente aumentaria o custo da implantacdo da politica de backup.
Também se deve fazer a verificacdo da tolerancia ao tempo de downtime
(tempo em que os dados ficam indisponiveis), esta serd uma informacédo de
extrema importancia para a definicdo dos tipos e periodicidade dos
backups.

Politicas de Restauracdo: Afim de ndo ser pego de surpresa no advento de
uma falha e também para minimizar o tempo de recuperacao,
independente se a tolerancia e criticidade dos dados permitem um tempo
maior, € necessaria a definicAo dos responsaveis por cada uma das
atividades relacionadas ao backup (Geracdo do backup, Restore,
Documentacao, etc), pois estando todos os papeéis e funcbes bem

definidos, cada um ja sabera o que fazer em um advento superior.

Testes de Restore: Um dos pontos mais importantes quando pretende-se
implantar uma politica de backup que seja eficiente e eficaz, é garantir que
0s backups gerados funcionem quando os mesmo forem necessarios,
pouco ou nada adianta vocé ter uma politica de backup implantada,

documentada e rodando perfeitamente em seu ambiente, se quando vocé
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precisar realizar um restore, seu backup falhar, neste caso todo o trabalho
anterior tera sido em vao. A fim de evitar esses problemas, é extremamente
importante que na politica de backup esteja explicitamente documentado a
periodicidade e os procedimentos para realizagfes periddicas de testes de
restore e validacdo dos backups gerados, inclusive gerando evidéncias e
documentacfes destes testes realizados com ou sem sucesso. Assim
garante-se que 0 backup esta sendo realizado, e que estara sempre

disponivel quando se precisar do mesmao.

e Tipos de Backups e periodicidade: Com base nas informacdes previamente
levantadas, € possivel definir quais sdo os tipos de backup a serem
realizados (Full, Diferencial, Log de Transacdes, Grupo de Arquivos, etc),
bem como a periodicidade de cada um destes, esta definicdo esta
diretamente ligada a quéo tolerante a empresa é a perda de dados e ao
tempo suportado de downtime.

e Restringir acesso ao local onde tais backups estdo armazenados, somente
as pessoas envolvidas no processo e os proprietarios dos dados.

e Divulgacdo e atualizacdo da politica de backup: Uma vez desenvolvida,
implantada e documentada, a politica de backup deve ser amplamente
divulgada ficando em local de facil acesso a todos os envolvidos no
processo de backup e também aqueles que podem porventura necessitar
fazer solicitagbes de dados armazenados nos backups. Conforme
previamente mencionado, devem ser definidos responsaveis por cada
processo envolvendo o backup, e o0 responsavel pela criagdo e
manutencdo da politica de backup deve manté-la sempre atualizada,

divulgando novamente toda e qualquer alteracéo ocorrida.

Estas sdo somente algumas das recomendacdes basicas para o desenvolvimento
de uma politica de backup que funcione e defina bem o0s processos para seguranga

e armazenamento dos dados de uma empresa.
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3.5.7 DATACENTER: Cloud Computing

CLOUD COMPUTING
Diferengas entre Nuvens Privadas, Publicas e Hibridas

Tipos de Nuvem DEFINICAO DA CAMADA DE SERVICOS
Service stack * as a Service
5 components* People 4
- = 2 o
Publica £ Privada
=:'9: Client Device E B
Interconnecting Network
g Hosted .
~ , . ~ @ S Application ) ~ o 1l = 9
# Computagdoremnuveméumconceito em evolucgdo. E 3 Software b
q . . o a (E Infrastructure ASPnet  Gurs was é
# Resumidamente o que diferencia nuvem publica de Software o= coogow:

Platform

nuvem privada é o isolamento das Informagdes.
Operating Systems & ﬁndms 6 Linux
# Nuvem Publica = Provedor de Servicos onde todos os

A bt - ;d
recursos de processamento e armazenamento sao "‘"'::')':'”“ ﬁ ' x“?" H'H'u
completamente delegados (AMAZON WEB SERVICES). e
£ — — — )g
2 Physical Servers 46
# Nuvem Privada 1 = Infraestrutura fisica isolada e _§ === peut
controlada por uma Unica organizagcao (DATACENTER g Networking &) B0 55 I
SONDA) E & Firewalling
i . Data Centre
# Nuvem Privada 2 = Infraestrutura isolada e controlada Machanical & } o ;>1<:
por uma Unica organizagdo dentro de um provedorde A e

servigos VPC (AMAZON VIRTUAL PRIVATE CLOUD)

» Software como um Servigo (SaaS) — Utiliza a aplicacao fornecida pelo provedor
rodando em uma infraestrutura de computacdo em nuvem. A infraestrutura é
invisivel para o cliente, uma vez que o gerenciamento de aspectos como espago em
disco, capacidade de rede, sistema operacional ou servidores fica a cargo do
provedor de servicos. Um exemplo desse tipo de oferta € o Google Drive, em que é

possivel criar e manter documentos, planilhas e apresentagfes nos servidores do

provedor de servicos.

Plataforma como um Servi¢o (PaaS) — O usuario pode instalar e gerenciar suas
proprias aplicagbes (desenvolvidas por ele ou adquiridas de terceiros). Também

neste caso, a infraestrutura € invisivel para o usuario, mas ele pode configurar suas
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aplicacoes e, eventualmente, aspectos referentes ao ambiente utilizado por elas.

Exemplos desse tipo de servico incluem o_Google App Engine e o Windows Azure.

Infraestrutura como um Servi¢o (laaS) — O servico oferecido ao usuario é de um
conjunto de recursos computacionais fundamentais tais como capacidade de
processamento, armazenamento e redes, sobre os quais pode ser instalado e
executado qualquer tipo de software, incluindo sistemas operacionais e aplicacdes.
Neste caso, embora a infraestrutura de nuvem seja invisivel para o usuario, ele pode
controlar completamente os sistemas operacionais, espaco de armazenamento e

aplicacoes alocados por ele. Exemplos desse tipo de servi¢co incluem Amazon Web

Services (AWS) e o servigo de Virtual Machines do Windows Azure.

3.5.8 DATACENTER: Recomendag¢oes para manuteng¢ao do DATACENTER

1. Economia de Custos — Os custos do Datacenter sé&o minimizados quando
divididos entre varios clientes com demandas e processos comuns

2. Melhor Planejamento do Orgamento — Como os custos séo claros e
definidos em contrato o orcamento mensal € melhor gerenciado. Além disso, os
custos da ampliacéo dos servicos por necessidade de crescimento do negocio sao
mais faceis de serem planejados e orgados.

3. Escalabilidade e Flexibilidade — Tanto no ponto de vista de crescimento do
negocio, quanto na manutencéo e atualizacdo por questdes tecnoldgicas , 0 servico
sendo terceirizado ndo sao necessarios investimentos a todo momento para estas
demandas.

4. Foco em Competéncias Essenciais — Gerir e manter um Datacenter em
producdo ndo € a competéncia essencial da PMS e o mercado qualifica os melhores
prestadores de servico com menores custos.
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5. Desempenho e Seguranca — As definicdes dos acordos de nivel de servigos
SLA - “Service Level Agreement”, estabelecidos nos contratos fazem com que o
fornecedor de servicos mantenha padrdes minimos de disponibilidade sob pena de

sancgoes.

6. Qualidade Elevada do Servico: O servigo prestado € o “core business” de

um Datacenter

7. Suporte Especializado - Possui equipe técnica especializada nos servicos
prestados e se obriga a manter seus profissionais atualizados e com certificacdes

sempre revalidadas.

8. Planejamento de Continuidade de Negdécios — O Datacenter possui
evidentemente um plano de continuidade de negécios em todos os niveis, entre

eles, redundancia de energia / rede de dados / acessos a internet / servidores / sites
de contingéncia entre outros.
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3.6 SERVICOS DE TI: Arquitetura Recomendada:

SERVICOS DE Tl: Recomendamos a arquitetura definida a seguir:

Qual é a arquitetura
recomendada?

omo aumentar sua velocidad
e disponibilidade?

Qual é a consolidagéo
indicada?

Como podemos entregar
melhor os servicos?

3.6.1 SERVICOS DE TI: Arquitetura de Servigos de TI

A Arquitetura de Servigos seguira as melhores praticas do ITIL,
algumas iniciativas ja foram definidas no capitulo de Gestdo de TI.

Entrega Ger. Servigos Suporte
Servicos ITIL Servigos
CIDADAO —
' Gestdo Mudancgas Relatorios
Gest3o Servigos Releases Datacenter
Nivel Servicos Entrega ~

N

Gestao Gestdo Servigos
Configuragéo

Gestdo Capacidade
Relatorios L

Datacenter " Gestdo Servicos
Gestdo Problemas

Disponibilidade

Infraestrutura =

Gestdo Servigos

Gestdo Financeira Gestdo Servicos ;
Incidentes

Tl Service Desk

Iniciativas comuns
com a Gestdo de T
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3.6.2 SERVICOS DE TI: Visao Macro da Arquitetura de Servigos

1. [Iniciativas comuns com a Gestédo de Ti:
# Mudancas e Releases — GOS8
# Gestdo de Servicos — G092

# Service Desk — G10 2. Iniciativas de Infraestrutura de TI

# Capacidade — G11

# Disponibilidade — G12 # Distribuicdo de Servicos e Equipe — 105:

# Segurancga e Risco— G14 Planejamento e definigdo dos servigos de Tl e
distribuicdo pelas equipes

Definir Catélogo de Servicos de Tl e Niveis

Gestdo Servicos S— G09S # Service Desk — 106: Planejamento, aquisi¢cdo e
X implementacdo da nova solucdo de Gerenciamento
Gest3o Servicos Implantar Service Desk e Processo de c10 d bi B d
= Sreie Gle SEvEEs o Arr] |_ent<i e Equa_mentos e TI.
N # Especializacao de Projetos e Servigcos — 108:

Implantar Processo de Gestdo de . o~ %o d h "
Gest3o Capacidade c11 Revisdo e segregacdo dos Servicos e Projetos
Capacidade Implantar Ferramenta de Suporte ao de Infraestrutura de TI

Processo de Gestdo de Capacidade = Capacitacdo técnica da equipe
Gestdo Mudangas Implantar Gestdo de Mudancas e

= GO0s8

Releases Ferramenta para Controle de Versdo

Implantar Processo de Gest&o de DISEAPIEED 6l Planejamento e definicio das gerencias
Gestdo Disponibilidade Gerencias e A N " 105

P Gi12 N de servigos e equipes de atendimento

Disponibilidade Implantar Ferramenta de Monitoramento Servigos

de Ambiente A . ~

— . Service Desk F‘Ial:lejamento e |_mp|ementa9ao de um 106

Adaptar as politicas de Seguranga as catdlogo de servicos
Seguranca necessidades atuais G114 Especializagio de _ _
Gest3o de Risco  Implantar Processo de reviso continua da Projetos e Segregacdo clara das funcdes e 108

Seguranca e Riscos Servigos processos de Tl

3.6.3 A abordagem recomendada para a evolugio do Modelo de

Infraestrutura de Tl da PMS possui trés principais etapas:

Organizar a Infraestrutura de TI Implementar Servicos Consolidar e Manter
A organizacdo da Infraestrutura de Em sintonia com a Gestdo de Tl e Como na Gestdo de T1, a
Tl € uma fase pratica onde deverdo com a Infraestrutura organizada, a consolidagdo dos Servigcos de Tl se
ser feitos os upgrades dos Sistemas divisdo de Tl devera se tornar uma dé através de um aumento no
Operacionais, Bancos de Dados, prestadora de servigos, através de controle das necessidades atuais e
Servidores, Storage etc e definidos gerencias autonomas e da capacidades futuras da TI, ao
os critérios de ampliagdo por uso implementacdo do Service Desk. mesmo tempo em que a forca de
ou demanda de projetos de Tl do Mantendo o foco no Datacenter em trabalho aprimora e se especializa
Datacenter mantendo sempre a sua expansdo e na implementac3o de acordo com as necessidades e
contingéncia para todos os servigos do gerenciamento da infraestrutura. novas demandas que visem o
criticos da PMIS. melhor atendimento ao negdcio.

Oportunidades abordadas em cada etapa

* Organizacdo / Estratégia / Governanca® +* Operacao e Gestdo de Servicos * — * Operacao e Gestao de Servicos *—

* Gestao de Infraestrutura: Catalogo Servigos / Service Desk Gestdo Disponibilidade e Capacidade
» Atualizagdo SO e Aplicativos * Gestao de Servigos * — Mudangas * Gestaode Tl * — Gestdo de

» Atualizacdo Ambiente de Rede * Gestdo de Tl * — Seguranca e Risco Performance de Tl, Manutengdo e

» Plano de Atualizacdo do Datacenter * Datacenter— Consolidar regras e uso Forca de Trabalho

» Atualizacdo dos Banco de Dados (Prod. H-T) e ampliacdo de recursos. + Especializacdo Projetos e Servicos —
» Plano de Contingéncia do Datacenter <+ Gestao de Infra — Definir e Segregacdo clara das funcgdes e das
» Melhor divisdo dos servigos implementar equipes. Capacitagdo técnica.

*- Em conjunto com as iniciativas de Gestdo de Tl
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3.6.4 A partir das iniciativas identificadas foi estabelecido o macro plano de

execucao. Existem projetos comuns com a Gestdo de TI.

Al | Aw: Aro3 | Anod

Organizar infraestrutura de Ti Disponibilizacéo de Servigos de Ti Consolidagdo de Processos de Ti

Gestao Tl
617 J 18

G19 | G10 3

[ 105 >
101

O
102-03-04 )
107 )

-Infraestrutura de Tl

-Gestdo de Tl

Iniciativas:

= Validar e aprovar as iniciativas propostas com todos os departamentos e areas da PMS

= Refinar o macro plano proposto com as equipes que realizardo as implementagdes das solugdes propostas
= Definir os gestores responsaveis pela execucao das iniciativas aprovadas

= |niciar os projetos planejados

Para atender este item temos a seguinte relacdode iniciativas:

(1]
|__Etapa Oportunidade Iniciativas ___#

Parceria com Gestdo de TI Organizagdo / Estratégia / Governanga / Relacionamento g?_/‘,; ?g
Planeiamento gk el G lPEhera Implantar gestdo de capacidade dos servidores virtualizados 101
Continua do Datacenter
Organizar
Infraestrutura de 5 - i
E);ESZt;aacce::etl::BPCI::SCOntIngencla Implantar um planc de agdoc de contingencia para o Datacenter 102
Actualizacio: Banco de Dados Implantar processos de melhoria continua de uso dos banco de dados 103
Atualizagdo: Infraestrutura de Rede Implantar processos de melhoria continua de uso da distribuic3o de rede 104
Distribuicio de Gerencias e Servigos Planejamento e definicdo das gerencias de servigos e equipes de atendimento 105
Parceria com Gestio de TI Gestio de Servigos / Service Desk / Mudancas e Releases / Seguranca e Risco GOGB |a4| o
Implementar
Servigos e Service Desk Planejamento e implementagido de um catilogo de servigos 106
Datacenter
Gestio da Seguranga da Informagioc Planejamento e implementagio de melhores praticas em seguranca da 107
Informacio
Parceria com Gestio de T1 Disponibilidade / Capacidade / Forca de Trabalho / Performance de Tl G Icl; Iaél 3

Consolidar e
Manter
Especializacio de Projetos e Servicos Segregagio clara das funcdes e processos de Tl
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30/11/2013

Tabela de revisao de Ativos, Infraestruturade Tl:

Hardware

Software

Servidores Blade
Datacenter

Desktop

Elementos de Rede

Servidores Storage
Datacenter

Sistema Operacional (SO)

SW Banco de Dados

Aplicativos

Sistemas

et () (i) ISR ) (i) SRS () =)

RN

Upgrade
Substituicdo por depreciagdo
Substituigdo por necessidade de negocio / crescimento dos servigos

Upgrade
Substituigdo por depreciagio
Substituigdo por necessidade de negocio / crescimento dos servigos

Upgrade
Substituicdo por depreciagdo
Substituigdo por necessidade de negdcio / crescimento dos servigos

Upgrade
Substituigdo por depreciagdo
Substituigdo por necessidade de negocio / crescimento dos servigos

Upgrade
Substituicdo da Plataforma
Substituigdo por necessidade de negdcio / crescimento dos servigos

Upgrade
Substituicdo da Plataforma
Substituigdo por necessidade de negdcio / crescimento dos servigos

Upgrade
Substituicdo da Plataforma
Substituigdo por necessidade de negdcio / crescimento dos servigos

Upgrade
Substituicdo da Plataforma
Substituigdo por necessidade de negocio / crescimento dos servigos
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whN =

Cada 2 anos
5 anos
Por projeto

Cada 2 anos
4 anos
Por projeto

Cada 4 anos
8 anos
Por projeto

Cada 2 anos
6 anos
Por projeto

Cada versdo estabilizada
Por Projeto
Por projeto

Cada versdo estabilizada
Por Projeto
Por projeto

Cada versdo estabilizada
Por Projeto
Por projeto

Cada versdo estabilizada
Por Projeto
Por projeto
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4 RECOMENDACAO

Recomendacdes prioritarias da equipe do PDTI de Infraestrutura para a PMS:

e Plano de contingencia de negocio para o Datacenter

e Plano de continuidade e ampliagcdo de negocio para o Datacenter

e Plano de backup operacional interno da PMS

e Maior transparéncia na seguranc¢a da informagao

e Politica de ambientes operacionais distintos

e Disponibilizar um servigco de SERVICE DESK com maior aderéncia.
e Automatizar ao maximo os servicos de Infraestrutura de TI

e Monitoramento de rede mais proativo e corporativo

5 ANEXO0S E DOCUMENTACOES RECEBIDAS PARA ANALISE

5.1 ANEXO I PDTI - SERVIDORES LOCAIS PMS

Vide material anexo a este documento.

5.2 ANEXOII PDTI - SERVIDORES VIRTUAIS PMS
Vide material anexo a este documento.
5.3 ANEXO III PDTI - DATACENTER INFORMACC)ES DO PROJETO

Vide material anexo a este documento.

54 ANEXO IV PDTI - DATACENTER DISPONIBILIDADE DE USO
JULHO/2013

Vide material anexo a este documento.
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