_SONDA,_

Prefeitura de Sorocaba
Projeto Datacenter



_SONDA_

Datacenter =i

< Tier 3 no projeto e operacao
< Ambiente monitorado 24 horas por dia, 7 dias por semana

» Protecao contra arrombamento, explosao, inundagao, impacto,
magnetismo, incéndio.

» Sistema elétrico 100% redundante
» Geradores com autonomia de 72 horas sem reabastecimento

» Contrato de fornecimento de combustivel ininterrupto em caso
de falta de energia

<+ Acesso fisico controlado
< Estacao de NOC com 80 posicoes
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Componentes da solucao - Datacenter

< Principais componentes da solucao - Datacenter:

< Servidores:

< 6 blades UCS B200 M2
% CPU: 2 x Xeon X5650 (6 cores) @ 2.67Ghz
< RAM: 48 GB

< 1 UCS C200 M2

% CPU: 2 x Xeon X5506 (4 cores) @ 2.13Ghz
<+ RAM: 32 GB

< VMware vSphere 5 Enterprise Plus

< Armazenamento:

< EMC VNX5300 Unified Storage
<+~ 4NLSAS-1TB
<+~ G6NLSAS-2TB
< 40 SAS - 300 GB
< 2 SAS -600 GB
< 8 SATAFLASH - 200 GB
» Capacidade util: Aproximadamente 16 TB



Componentes da solucao - Datacenter

< Principais componentes da solucao - Datacenter:

< SAN:
« 2 MDS 9148

< LAN:
< 2 Catalyst 6500 48 portas
< 2 Catalyst 3750 12 portas
< 2 Catalyst 2960 24 portas

< Seguranca:
< 2 Cisco ASA 5585

< Backup:
< EMC Avamar
< 1 Utility Node
% 1 Node Accelerator

< 5 Data Node
< 1 Spare Node



Componentes da solugéo — Prefeitura de Sorocaba =008,

< Principais componentes da solucao — Pref. de Sorocaba:
< LAN:

< 2 Catalyst 3750 24 portas

< Backup: EMC Avamar (Réplica)
< 1 Utility Node
< 5 Data Node
< 1 Spare Node



Componentes da solucao — Comunicacao

< Acesso a internet:
< 2 Links de 100 MBits da GVT
< 1 Link de 100 MBits da Embratel
< 1 Roteador Cisco 1905

< Lan-to-Lan
< 2 Links de 1 GBits da GVT
< 1 Link de 1 GBits da Embratel

>



Componentes da solucao — Comunicacao

< VLANSs

10: VMs Prefeitura

13: VMs DMZ Prefeitura

50: VMs Gerenciamento

51: vMotion

52: FT

54: NFS

110: ASA

300: Gerenciamento Sonda IT
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Topologia Fisica - Rede
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Topologia Logica - SAN
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Utilizacao Storage

< Block:
< 5 LUNSs de 2 TB destinado ao ambiente de VMware
< Espaco livre para criagao de novas LUNs do tipo block: Aproximadamente 1,8 TB

< File:

0‘0

1 File System de 1,8 TB para o servidor de arquivos (FS1)

< Aproximadamente 100 GB livres
1 File System de 50 Gb para logs
1 File System de 400 Gb para imagens ISSO
Espaco livre para criagao/expansao de file system: Aproximadamente 1,4 TB
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VMware vSphere — Consumo Cluster
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VMware vSphere — Consumo Cluster
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VMware vSphere — Consumo Cluster

< Volumes VMware

Identification

O G () )

PoOL0_LUMOE_WMDATADL
PoOL0_LUMNOE _WMDATADE
POOLO_LUMOS_YMDATAOS
POCOLO_LUMO9_YMOATAOS
POOLO_LUM16_WMDATAOS

s | Skatus

L

Mormal
Mormal
Moarmal
Moarmal
Mormal

_apacity
2,00 TE
2,00 TE
2,00 TE
2,00 TE
2,00 TE

Free
493,55 GB
Jo4,46 GB

F0,18 GB
547,64 GB
392,03 GB

< Espaco livre para criacao de nova LUN no storage: Aproximadamente 1,8 TB
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VMware vSphere — Datastore VMDATAO1

1 Year Summary for POOLO_LUNDG6_V¥YMDATADL
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By Virtual Machines (Top 5) ar20Mz2 105M2 111812 104013 2M8013 45013 Si21M3 7513

2:40

PM 540 AWM 240 PM 11:40 AM 2:40 AM S 40 PM 2240 AN 11:40 PM

B Used W Allocated W Capacity

B PMS-INRDS01 - 30416 GB
EPMS-INWESDZ - 21216 GB
W PMS-APSIND4 - 152.05 GB
W FPMS-DEFSG02-118.07 GB
W PMS-APSIS02-114.08 GB
Total Space - 900.52 GB

15



VMware vSphere — Datastore VMDATAOQ2

1 Year Summary for POOLD_LUND? _VMDATADZ
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2:40

ar20Mz2 105M2 1112 1484013 218913 245013 52113 7513

PM 540 AWM 240 PM 11:40 &AM 2:40 A 540 P 8:40 AWM 11:40 PM

M Capacity W Allocated W Used

M FMS-INDCRO1 - 143.05 GB
EPMS-APCLEDZ - 260.05 GB
WPMS-IMEMS02-1,123.09 GB
B FMS-APWEBOD1 - 136.06 GB
Total Space - 1,662.26 GB
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VMware vSphere — Datastore VMDATAO3

1 Year Summary for POOLO_LUNDE VYMDATAD3
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W Capacity W Allocated W Used

B PMS-INEMS01 - 1,125.07 GB
EPMS-APSIMO3 - 152.07 GB
W PMS-APSIMOY - 152.06 GB
BPMS-INDCRO2- 146,53 GB
W FPMS-APSIS05-114.08 GB
Total Space - 1,689.81 GB
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VMware vSphere — Datastore VMDATAO04

1 Year Summary for POOLO_LUNO9_ YMDATAD4

Space in GB
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By Virtual Machines (Top 5)

M FPMS-DBORADY - 367.07 GB
EFPMS-SCSEPOT - 234.06 GB
W FPMS-DESQLOT - 170.07 GB
B PMS-WSLI01 - 150.51 GB
W FPMS-APDSKO1 - 134.06 GB
Total Space-1,055.77 GB
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VMware vSphere — Datastore VMDATAOQOS

1 Year Summary for POOLO_LUN16_YMDATADS
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W Capacity W Used W Allocated

M FPMS-TECRADT - 606.07 GB
EPMS-IMNSCMO1 - 388.06 GB
W FM3-DBSQL0Z - 156.05 GB
B PMS-APSIMOZ - 152.06 GB
W FMS-APSIS03-114.07 GB
Total Space-1,416.31 GB
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EMC Avamar — Backup / Restore

< Solugao completa de hardware e software com uso da tecnologia de
desduplicagao
< Backup
< Tipos de backup
< Via imagem da VM (Padrao)
< Via cliente de backup instalado na VM
< Via agente de backup de uma aplicacao especifica (Ex.: Exchange, SQL Server)
< Retengao: 30 dias
< Replicagao do backup para o sistema Avamar localizado na Prefeitura de Sorocaba
» Restore

< Restauracao de VM inteira
< Restauracao em nivel de arquivo ou pasta
< Restauragao via agente

» Testes mensais de restauracao
< VM e arquivos indicados pela equipe da Prefeitura de Sorocaba
< Validacao da restauracao realizado pela equipe da Prefeitura de Sorocaba

/
>

/
*



EMC Avamar — Disaster Recovery

< Pré-requisitos
< vCenter e servidores ESXi com recursos suficientes e configuragdes adequadas para a
execucgao das VMs restauradas.

< Procedimentos

< Recuperacao de VM:
< Registrar o vCenter no Avamar de Réplica
< Fazer o deploy do proxy de Backup/Restore de VMs Avamar
< Executar o procedimento de restore de maquinas virtuais

< Recuperacgao do servidor de arquivos (NAS):

< Instalar o cliente do Avamar em um host com recursos suficientes para a restauragao
dos arquivos

< Executar o procedimento de restauragao de arquivos no host escolhido

21
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